Uwe Hundertmark

Bewertung des Einsatzspektrums von
Zahlungssystemen in elektronischen
Markten. Eine Analyse (Stand 1998)




BEI GRIN MACHT SICH IHR
WISSEN BEZAHLT

- Wir veroffentlichen lhre Hausarbeit,
Bachelor- und Masterarbeit

- |hr eigenes eBook und Buch -
weltweit in allen wichtigen Shops

- Verdienen Sie an jedem Verkauf

Jetzt bel www.GRIN.com hochladen
und kostenlos publizieren

GIRINIS



Inhaltsverzeichnis

Fehler! Textmarke nicht definierti

Inhaltsverzeichnis
1 Einleitung
1.1 Grundlegende Begriffe .......c.coooiiiiiiiiiiiiieieeeeet et
1.2 Abgrenzung des Themas ..........ccceeoiiiiiiiiiiiie et
2 Elektronische Mirkte
2.1 DETINITION. c..ciiiiiitiiiiee ettt ettt et sttt e e ea
2.2 Forderungen an Zahlungssysteme fiir elektronische Markte ...........ccccooceninninin.
2.3 Akzeptanzkriterien fiir ZahlungssySteme..........cceevvveiriieeriieeiieeeiee e
3 Klassifikation der Zahlungssysteme
3.1 Ubermittlung von Zahlungsinformationen (Kreditkartenzahlung) .................ccc........
R I B ¥ 1 1 (T € 1<) [ BSOS
3.3 Zahlung Gber MaKICT .......ccccueiiiiieiiiieeieece et e e e e s
4 Technische Realisierungsmoglichkeiten
4.1  Verschliisselungsverfahren........cccooociieiiiiiiiiiicieciee e
o O B € 4131 T | o) o USSP
4.1.2  Symmetrische Verschliisselungsverfahren...........cccccoeeeiiiniiieniiiencieeniieens
4.1.3  Asymmetrische Verschliisselungsverfahren .............ccccccoevviiiniiieniiininnn,
4.1.4  Hybride Verschliisselungsverfahren .............ccocoveeiiieiiiiiniieenieecieceieees
4.2 AuthentifizierungSVerfahren..........ccovieiiiiiiiiiicciiecee e
4.2.1  Digitale SIZNATUT ...cc.veiieiiieiie ettt et e ere e aee e saee e snee e
4.2.2  DUuale SINAtUT.....ccciiiiieiiiieeiieeeieeeetteertee e et eesateeeaeeesaaeeeaeeessnneesneeenns
4.2.3  Challenge Response Verfahren...........ccceeevviieriieeiiieeiieeciee e
4.3 SchliisSelmanagemeNt .........c..ceeiuiieiiiieeriiieeeieeeeieeertee et e rreeeereesareeeaeeesnreeesnseeennnes
4.3.1  ZertifizierungSstelle.......c.oievviiiiiieiiie e
4.3.2  Kerberos-SySteIM .......cccciuiiiiiiiiiiie ettt
4.4  Anonymitit der Bezahlung............cccovviiiiiiiiiiiiice e
4.5 Sichere Ubertragungsprotokolle im INtEINet ..............ccoveveveveveveveverereeereeerereeeresenenennns
4.5.1  Secure Socket Layer (SSL) ....ooouiiiriiieiieeieeeeeeeee e
4.5.2  Secure Hypertext Transport Protokoll (S-HTTP) ......cccovvvvviiiviiiiiieieiiens
4.6 Secure Electronic Transaction (SET) ....c.cocvuiiioiiiieiiieiiieeieeeeeeeee e
A O] 1110 < 4 1<) 1 USSP
5 Beschreibung von Zahlungssystemen
T B 0 o 1<) O T o OSSPSR
5.2 DAGICASH ...t e e et e e e e aeeeareesraeens
5.3 FIrst VIrtUAL c.oooiiiii et e
S 4 NEICREQUE ...ceeeiieeiiie ettt ettt e ettt e et e e s ae e e s beeessbeeessseeesseesnsseeensneessneenns



Inhaltsverzeichnis Fehler! Textmarke nicht definierti
5.5 INELCASI .t e 39
5.6 MICENT ..ottt st ettt e st e b 41
5.7 BroKat Pay LINC.......cooouiiiiiiieiieeciie ettt ettt e e e e e e aeeeane e snne e 45
6 Kriterien fiir die Bewertung 48
7 Vergleich und Bewertung der vorgestellten Systeme 54
/2 N 0 o 1<) (O T LSS 54
B D ¥4 {0 T s F PSP 56
7.3 FIrst VITTUAL c...oouiiiiii ettt e 58
B T [ O] 1 T<T0 [ SSUPST T S 60
7.5 INEECASI .ttt et et 62
Ti6 MIICENL ..ottt ettt et e e s 64
7.7 Brokat Pay LINE......c.coiiiiiiiiiieiiieeeeeeeee ettt e e et e e saae e s s 66
8 Zusammenfassung und Ausblick auf die zukiinftige Entwicklung 69
9 Glossar 72
10 Anhang 74
11  Literaturverzeichnis 78



Fehler! Textmarke nicht definiert.

Abbildung 1:
Abbildung 2:
Abbildung 3:
Abbildung 4:
Abbildung 5:

Abbildung 6:

Abbildung 7:
Abbildung 8:
Abbildung 9:
Abbildung 10:

Abbildung 11:

Tabelle 1:
Tabelle 2:
Tabelle 3:
Tabelle 4:
Tabelle 5:
Tabelle 6:
Tabelle 7:

Tabelle &:

Abbildungen
Symmetrische Verschliisselung..........ccceevcvieeriiieiiiieiieeieeeeeeeeee e 11
Asymmetrische VerschlisSelung ..........ccccocvvviviiiieniiiiiniiieeeeeee e 13
Hybride VerschliSSeIuNg ............ooeviieeiiiieiieiieeee et 14
Erzeugung und Uberpriifung einer digitalen Signatur ..............ccccccocevevevruennnne. 15
Erzeugung und Uberpriifung einer dualen Signatur...............ccocoeveveveveveeerenennne. 17

Anwendung der "blinden digitalen Signatur" zur Erzeugung einer

anonymisierten, digitalen MUNZe. ..........cccceeeiiieeiiieniieeeeeee e 20
CyberCash-Systemaufbau ...........cccueeiiiiiiiiiieeiiieee e 29
Der Kreislauf der eash-Miinzen — z.B. Online Versandhaus. ............cccceeuneenneee. 34
Bestellung und Abrechnung im First Virtual-System ..........cccccvevvvieniieencneeennee. 36
Millicent — ,,Kreislauf™ der SCriPS......cccuieeeiiiieiiiieniie et 42
Millicent-Wallet .........cocooriiiiiiiiie e 43
Tabellen
CyberCash - Tabellarische Ubersicht der Bewertungsergebnisse....................... 55
DigiCash - Tabellarische Ubersicht der Bewertungsergebnisse ......................... 57
FirstVirtual - Tabellarische Ubersicht der Bewertungsergebnisse...................... 59
NetCheque - Tabellarische Ubersicht der Bewertungsergebnisse ...................... 61
NetCash - Tabellarische Ubersicht der Bewertungsergebnisse...............c.c......... 63
MilliCent - Tabellarische Ubersicht der Bewertungsergebnisse......................... 65
BROKAT Pay Line - Tabellarische Ubersicht der Bewertungsergebnisse......... 67

Zusammenstellung der Bewertungsergebnisse ..........cccvveevveeerieeeiieescieeeieeeene 68



Fehler! Unbekanntes Schalterargument. Fehler! Textmarke nicht definiert.

1 Einleitung
1.1 Grundlegende Begriffe

Nachdem das Internet urspriinglich ein militirisches, dann ein akademisches Netz war, hat es
sich in seiner lber zwanzigjdhrigen Geschichte mit groBem Wachstum zu einer globalen
Plattform fiir den elektronischen Handel entwickelt. Bei anhaltender Entwicklung kann im Jahr
2005 die gesamte Weltbevdlkerung iiber das Internet verbunden sein'. Momentan wird dieses
Medium von Unternehmen allerdings mehr zu Darstellungs- und Informationszwecken als zum
tatsdchlichen Verkauf genutzt. Das grofite Hindernis flir eine Verbreitung des Electronic
Commerce’ ist unter anderem die Zahlungsfunktionalitdt im Internet. Es existieren noch
technische, rechtliche und politische Probleme’. Diese Probleme miissen geldst werden, um ein
allgemein akzeptiertes Zahlungssystem zu erhalten, welches sichere und verbindliche Zahlungen

iiber das unsichere Medium Internet ermdoglicht.

Noch sind die Umsétze, die auf elektronischen Mérkten erzielt werden, relativ gering. Im Jahr
1997 wurden von deutschen Unternehmen mehr als 900 Millionen DM f{iber elektronische Netze
umgesetzt. Fiir 1998 wird vom Verband der deutschen Internet-Wirtschaft (Eco) ein Umsatz von
2,7 Milliarden DM und fiir 2003 ein Umsatz von 40 Milliarden prognostiziert. Davon sollen im
Jahr 2003 circa 95% auf das Internet entfallen®.

Die bisher getroffenen Aussagen gelten fiir Geschifte zwischen Héndler und Endverbraucher.
Auf den elektronischen Marktplitzen fiir Geschifte zwischen Hindlern® werden derzeit schon
hohe Umsitze erzielt. So hat die US-amerikanische Firma Cisco mit ithrem Angebot an
Netzwerklosungen 3,2 Milliarden US Dollar im Jahr 1997 iiber das Internet umgesetzt. Dieses
entspricht 40 Prozent des gesamten Jahresumsatzes. Fiir das Jahr 2000 werden 15 Milliarden US-

Dollar Umsatz angestrebt’.

In dieser Diplomarbeit sollen mehrere Zahlungssysteme hinsichtlich ihres Einsatzspektrums in
elektronischen Maérkten fiir Privatkunden evaluiert werden. Dazu werden zunéchst in Kapitel 2
elektronische Markte definiert und Anforderungen an, sowie Akzeptanzkriterien fiir
Zahlungssysteme aufgefiihrt. Nach einer Kategorisierung der Zahlungssysteme in Kapitel 3 und
einer Erlduterung der technischen Grundlagen in Kapitel 4 werden anschliefend

Zahlungssysteme in Kapitel 5 vorgestellt’. Im Anschlu werden in Kapitel 7 die

Vgl. Miiller/Pfitzmann, sichere Kommunikation, 1997, S. 12.

Electronic Commerce bezeichnet den Kauf und Verkauf von Waren, Dienstleistungen und Informationen
iiber elektronische Netze.

Vgl. Bykirch, Zahlungssysteme im Internet, 1997, S. 26.

4 Vgl. FR ap, Handel, 1998.

Engl.: Business to Business.

Vgl. Schroéter, Nachziigler werden iiberholt, 1998.

Fiir eine Abgrenzung der Zahlungssysteme vgl. Kapitel 1.2.
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Zahlungssysteme anhand der in Kapitel 6 aufgestellten Bewertungskriterien evaluiert und
anschaulich dargestellt. Im abschlieBenden Kapitel 8 werden die Ergebnisse der Bewertung
zusammengefalit, Erwartungen an zukiinftige Zahlungssysteme fiir elektronische Mairkte

formuliert und es wird ein Ausblick auf zukiinftige Entwicklungen gegeben.

1.2 Abgrenzung des Themas

In dieser Diplomarbeit werden ausschlieBlich Zahlungssysteme fiir die offene Internet-Plattform
betrachtet. Verfahren, die in geschlossenen Netzen eingesetzt werden, wurden nicht fiir die
Evaluierung beriicksichtigt. Die untersuchten Systeme ermoglichen die Auslosung der
Bezahlung eines Kunden an einen Héndler oder Lieferanten direkt iiber das Internet. Es werden
auch die Systeme berticksichtigt, die sich einer Clearingstelle (in der Regel eine Bank) bedienen.
Reine Homebanking-Anwendungen, sowie Systeme, die das Internet als Bestellmedium nutzen,
werden nicht behandelt. Weil die Entwicklung der Geldkarten (z.B. Pay cards, T-Card, Mondex)

derzeit nicht auf eine Anwendung im Internet fokussiert ist, wird diese Zahlungsart nicht

evaluiert®.
2 Elektronische Markte
2.1 Definition

Unter einem elektronischen Markt wird eine informationstechnische Plattform verstanden, die
Kunden und Héandler beim Austausch von Waren und Dienstleistungen unterstiitzt. Der
elektronische Markt ermoglicht seinen Nutzern jederzeit (24 Stunden an sieben Wochentagen)
die Durchfiihrung von Online-Transaktionen’. Zu jeder elektronischen Transaktion gehort ein
Héndler, der Waren anbietet sowie ein Kunde, der diese Waren erwirbt. Insbesondere bei
Zahlungstransaktionen konnen weitere Mitwirkende wie Banken, Kreditkartenanbieter und
Zertifizierungsinstanzen beteiligt sein. Der elektronische Markt muf3 die grundlegenden
Mechanismen eines realen Marktes (Nutzenbewertung, zusétzlicher Nutzen durch Giitertausch,
Gleichgewichtspreis durch Angebot und Nachfrage) nachbilden. Die Informationen {iber

Anbieter, Handelsgiiter und Preis miissen jederzeit transparent sein'’.

Geschlossene Mirkte basieren auf geschlossenen Netzen und weisen einen zentralen Betreiber
auf. Diese Instanz hat die zentrale Autoritit iiber das geschlossene System und ist fiir die
verwendeten Sicherheitsmechanismen verantwortlich. In der Regel werden proprietire
Protokolle (z.B. Zugang zum Zahlungssystem in T-Online'") fiir den Zugang eingesetzt. Nach

Abschluf3 eines Nutzungsvertrages erhélt der Teilnehmer eine Zugangsberechtigung. Der

Der Vollstandigkeit halber wird die Mondex-Geldkarte im Anhang beschrieben.

Online: direkte Kommunikation zwischen mehreren Terminals und einer Zentrale, vgl. Godschalk,
Computergeld, 1983, S.55.

10 Vgl. Merz, Elektronische Markte, 1996, S. 5 — 12.
Online-Dienst der Telekom.
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Teilnehmer muf sich vor dem Zugang zum geschlossenen Netz authentisieren und kann dadurch

bei nachfolgenden Transaktionen autorisiert werden.

Auch die Anbieter schlieBen mit dem Betreiber einen Nutzungsvertrag ab und kénnen somit

.. . 12
autorisiert werden, Waren auf dem geschlossenen Markt anzubieten und zu verkaufen °.

Offene Mirkte hingegen beruhen auf offenen Netzen (z.B. dem Internet). In offenen Netzen
existiert kein zentraler Netzbetreiber, der die Infrastruktur bereitstellt und pflegt. Statt dessen
erhalten die Kunden und Héndler iiber diverse dezentrale Betreiber einen Zugang zum offenen
Marktplatz ohne Einschrdnkungen. Durch die Vielzahl der Betreiber existiert ein gewisser
Wettbewerb, der akzeptable Zugangskosten fiir die Anwender der offenen Netze ermoglicht.
Wegen des Fehlens einer einheitlichen Sicherheitspolitik und einer allgemein akzeptierten
Kontrollinstanz bezeichnet man ein offenes Netz als unsicheres Medium. Durch kriminelle
Energie und Fehlverhalten der Beteiligten entsteht ein Risikopotential fiir Transaktionen auf dem

offenen elektronischen Markt.

2.2 Forderungen an Zahlungssysteme fiir elektronische Markte

Die Qualitit der Zahlungssysteme wird den Erfolg und den Umfang der elektronischen Mérkte in
offenen Netzen entscheidend beeinflussen. Die Eigenschaften eines Zahlungssystemes werden

von vielen einzelnen Faktoren bestimmt.

Eine selbstverstindliche Anforderung an ein Zahlungssystem fiir den Online-Handel ist die
Fahigkeit eine Zahlungstransaktion in Echtzeit durchzufiihren. Dieses gilt insbesondere fiir die
Bezahlung von Online-Lieferungen (z.B. Lieferung von Software, elektronischen Dokumenten,

Online-Consulting).

Das kritische Element beim Online-Einkauf ist das sichere Bezahlen von Waren oder
Dienstleistungen. Die Sicherheit eines Zahlungssystems hat mehrere Aspekte:
Vertraulichkeit Die zwischen zwei Kommunikationspartnern tibermittelte Nachricht muf3

geheimgehalten werden. Unbeteiligte Dritte sollen nicht mitlesen konnen.

Authentizitit Beim elektronischen Handel werden Transaktionen zwischen zwei
Personen und nicht zwischen zwei E-Mail-Adressen durchgefiihrt. Das
Zahlungssystem muf} eine Moglichkeit der Uberpriifung bieten, ob der

Kommunikationspartner tatsichlich derjenige ist, der er vorgibt zu sein'’.

12 Vgl. Merz, Elektronische Mirkte, 1996, S. 4.
13 Vgl. Merz, Elektronische Mirkte, 1996, S. 60.
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Integritiit Die bei der Kommunikation iibertragenen Daten diirfen nicht verdndert

werden. Im Fall einer Modifikation muB diese erkennbar sein'*.

Die Sicherheit der Zahlungssysteme ist auch unter dem Aspekt der gesetzlichen Normen zu
betrachten, die allgemein eingehalten werden miissen. So ergibt sich zum Beispiel aus dem
Geldwischegesetz die Pflicht, dal einem Kunden die Anonymitidt genommen wird, wenn er
grofle Bargeldmengen iiber die Banken in den Finanzkreislauf bringen mochte. Darum fordern
die Banken, dal das Zahlungssystem eine Datenspur hinterldt, die ihnen und den
Kreditkartengesellschaften eine Analyse der finanziellen Transaktionen ermdglicht, um der

Pflicht zur Anzeige verdachtiger Aktionen nachzukommen.

Seit dem 01.01.1998 ist im Kreditwesengesetz (KWG) geregelt, dal die Emittierung von
vorausbezahlten Geldkarten zu Zahlungszwecken und die Schaffung und Verwaltung von
elektronischen Zahlungseinheiten in Rechnernetzen als Bankgeschift definiert ist. Das KWG
nennt diese Geldarten ,,Kartengeld” bzw. ,,Netzgeld”. Diese Gesetze gelten allerdings nur fiir
Geldemittenten mit Sitz im Inland"’. Diese Regulierung ist national und international umstritten.
Diese Geldformen werden von den Zentralbanken noch nicht als Bedrohung der bestehenden
Geldordnung angesehen. Die Zentralbanken behalten sich vor, selbst elektronisches Geld

. . . 1
herauszugeben bzw. regulierend einzugreifen'®.

Neben den Anforderungen an die Sicherheit, gibt es weitere Aspekte die von einem

Zahlungssystem erfiillt werden miissen.

Verbindlichkeit Um einen fairen Handel zu ermdglichen, mul3 verhindert werden, dal3
jemand, der eine bestimmte Transaktion durchgefiihrt hat, diese

. 1
abstreiten kann'’.

Skalierbarkeit Damit es bei der zu erwartenden VergroBBerung des Teilnehmerkreises
nicht zu technischen Engpdssen und Qualitdtsverlusten kommt, mul3 das
Zahlungssystem beziiglich der technischen Mdglichkeiten erweiterbar
sein'.

Okonomie Das Zahlungssystem sollte die Begleichung von Betrdgen in beliebiger
Hohe zu relativ geringen Kosten erlauben. Die Kosten fiir die
Zahlungstransaktion miissen in einem ausgewogenen Verhéltnis zur

Hohe des Kaufbetrages stehen. Zahlungen mit einem niedrigen Preis

14 Vgl. Rannenberg/Pfitzmann/Miiller, IT-Sicherheit, 1997, S. 22.
3 Vgl. Findeisen, Geldwischer, 1998, S. 48 — 49.

16 Vgl. Béhle/Riehm, Geldordnung, 1997.

17 Vgl. Lynch/Lundquist, Zahlungsverkehr, 1997, S. 81.

18 Vgl. Merz, Elektronische Mirkte, 1996, S. 68.



