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Vorwort

Bei diesem Buch handelt es sich um eine Ubersicht, die den Einstieg in den Umgang
mit einem Android-Gerat erleichtern soll. Im hinteren Teil werden aber auch viele
Inhalte fir Fortgeschrittene geboten.

Eine wichtige Grundlage fur die Inhalte sind meine App-Reviews
nach Einsatzzweck bei AndroidPIT (www.androidpit.de), die ich hier
sinnvoll zusammenzufassen versucht habe. Viele der Links in diesem
Buch, die Uber QR-Codes eingebunden sind, filhren daher auch
dorthin - zur Vertiefung eines Themas etwa oder flr weitere Details ,
und nicht zuletzt fUr aktualisierte Informationen: Es kommen ja  App-Reviews
standig neue Apps hinzu und natiirlich ebenso wertvolle Benutzer- ~ nach Einsatz-
erfahrungen. Dariiber hinaus lassen sich im Forum Fragen zum Buch EY{,T;;LSy66d
stellen (und Antworten erwarten), auch zu hier nicht behandelten

Themen.

Gedacht ist das Ganze so, dass dieses Buch einen Uberblick verschafft. Fur tiefschir-
fendere Dinge kann man auf den ebenfalls bei Franzis erschienenen zweiten Band, »Das
inoffizielle Android System-Handbuch«, aber auch auf das Forum zurtickgreifen. Dort ist
man nicht nur in Bezug auf Android-Fragen in guten Handen!

Und noch etwas muss ich loswerden: Viele der hier kurz vorgestellten (oder auch nur
genannten) Apps habe ich nicht selbst getestet - beispielsweise weil ich nicht die
Voraussetzungen dazu habe (ich nutze kein Facebook und meinen Androiden auch
nicht zum Spielen, um nur zwei Dinge zu nennen). Trotzdem habe ich sie - der Voll-
standigkeit halber - beschrieben und greife dabei auch auf Erfahrungen der Anwender
in der Community zurtck, die diese Apps benutzen.

Hinweise zur Benutzung des Buchs

Am Seitenrand finden sich hin und wieder die schon erwdhnten QR-Codes. Sie sollen
helfen, den Anschluss ins Internet zu finden: Sind sie schwarz, fihren sie zu weiteren
Informationen, die in Grau leiten direkt weiter zur besprochenen App.

Um die QR-Codes nutzen zu kdnnen, braucht es zwei Zutaten: ein Android-Gerat mit
integrierter Kamera und eine App, die sich auf QR-Codes versteht. Fir Letztere gibt es
weiter unten im Buch einige Hinweise (in Kapitel 5.9, »Biiro, Office & Verwaltung«).
Ersteres hat der Leser dieses Buchs in der Regel bereits (falls nicht, stehen die zuge-
horigen Adressen zusatzlich unter den Codes, damit man auch mit anderen Geraten
an die Infos herankommt).
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Wie werden diese Codes genutzt? Ganz einfach: Androiden ziicken, den QR-Code-
reader starten und die Kamera auf den QR-Code richten. Um alles Weitere kimmert
sich die entsprechende App dann selbststéndig: Sie 6ffnet in der Regel den Webbrow-
ser und ruft die durch den Code festgelegte Webseite auf. Ganz bequem also.

Dass sich mit diesen Codes noch Weiteres anstellen liee und was alles - diese
Informationen befinden sich in Kapitel 5.9.1, »Barcodes«.

Was ist bit.ly?

Damit man keine langen URLs abtippen muss, verwenden wir teilweise den Abklrzungsdienst
bit.ly. Dieser setzt lange Originallinks in deutlich kirzere um. Man tippt z. B.
bit.ly/1kS9gXI in die Adresszeile des Browsers ein (dabei die Grof- und Kleinschreibung
beachten) und wird automatisch zu www.franzis.de/smartphone-multimedia/das-
inoffizielle-android-system-handbuch weitergeleitet. Die QR-Codes verweisen
generell direkt auf die originale URL.

URL-Abkirzungsdienste wie bit.1ly kommen in den Medien immer wieder wegen Sicherheits-
risiken ins Gerede, da auf den ersten Blick fiir den Nutzer nicht zu erkennen ist, wo ein verkiirzter
Link hinfthrt. Wer bei einem bit.ly-Link Sicherheitsbedenken hat, fligt am Ende ein +-Zeichen an,
zum Beispiel: bit.1ly/1kS9gXI+. dann wird eine Informationsseite mit dem tatsachlichen Link
angezeigt, statt dass direkt auf die jeweilige Website weitergeschaltet wird.

Einige der hier vorgestellten Tools und Apps setzen den root-Zugang (vgl. Abschnitt
6.1 zum Gerdt voraus. Stellen, an denen solche Apps beschrieben werden, sind am
Seitenrand mit einem Symbol und einem grauen Balken markiert.
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Mit Android arbeiten

2.1 Steuerzentrale: Einstellungen und Switches

Haben wir den Homescreen als »Schaltzentrale« bezeichnet, ist der Ort, an dem die
Systemeinstellungen getatigt werden, wohl die »Steuerzentrale«. Und es gibt so eini-
ges einzustellen bei Android, die Liste ist also nicht unbedingt kurz. Hinzu kommt,
dass vieles »historisch gewachsen« ist - und somit manche Dinge an den verschie-
densten Orten zu suchen sind, obwohl sie aus subjektiver Sicht eigentlich zusammen-
gehoren.

Klar, es handelt sich bei aktuellen Android-Versionen schon um recht komplexe
Systeme, in denen man an vielen Schraubchen drehen kénnen muss. Doch insbeson-
dere fir Einsteiger sind das meist zu viele (wobei genau die, die man gern hatte,
natlrlich fehlen). Doch gibt es auch hier einige Apps, die fur Erleichterung sorgen:
entweder weil sie die Auswahl auf wesentliche (hdufig genutzte) Punkte zusammen-
stauchen oder weil sie in spezifischen Bereichen zuséatzliche Einstellungsmoglichkeiten
schaffen.

2.2 Konfiguration

Bei Android Iasst sich so einiges konfigurieren. Und mit jeder neuen Version kommen
neue Dinge hinzu. Ich mdchte nicht auf alles eingehen - doch einige zentrale Einstel-
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lungen sollten hier erlautert werden. Die folgenden Dinge sind alle in den Einstellungen
von Android untergebracht. Wie man dorthin gelangt? Vom Homescreen ausgegan-
gen, geht es zundchst Uber die Menditaste ins Menid und von hier zum Punkt Einstel-
lungen. Dann geht es so weiter, wie in den folgenden Abschnitten beschrieben.

2.2 WLAN

Klar, mit so einem Smartphone mdchte man gern ins Netz. Und wenn man noch
keinen vernUnftigen Datentarif gebucht hat: Was liegt naher, als das heimische WLAN
zu nutzen? Oder das bei Freunden und Verwandten? Zumal es in der Regel ja auch
schneller ist als die mobile Datenverbindung. Was also ist zu tun?

In den Einstellungen wahlen wir den Punkt Drahtlos & Netzwerke. Hier lasst sich WLAN
generell aktivieren (indem man das passende Hakchen setzt bzw. den entsprechenden
Schalter »umlegt«). Sodann tauchen wir in den Punkt WLAN-Einstellungen ab - und
gelangen zu einem Bildschirm, der dem hier dargestellten dhnelt.

B ¢{HEHEO = i s0% [l 20:57

<" Mmobile Netzwerkeinstellungen

Auf Netzwerke hinweisen Daten aktiviert
Benachrichtigen wenn ein offenes Netzwerk Datenzugriff Gber mobile Netzwerke n
verfiigbar ist sy
aktivieren
WI-FI NETZWERKE
Daten-Roaming
== 3 Bei Roaming mit Datendienst verbinden
Verbunden va
Netzwerkmodus
A = Bevorzugter Netzwerkmodus: GSM/UMTS
Gesichert mit WPAZ " (automatisch)
b ——
Gesichert mit WPA/WPAZ (Geschiitzten 1 quangSpunkte
Metzwerk verfiigbar)
Me096 Nur GSM-Netzwerke
Gesichert mit WPA2 (Geschiitzten Netzwerk .
verfiigbar)
W M Netzbet_relber )
Gesichert mit WPA/WPAZ (Geschiitzten es Netzbetreiber auswahlen
Metzwerk verfiigbar)
==20m
Gesichert mit WPA/WPAZ2 (Geschiitzten FT]
Scan Netz hinzufiigen
Bild 2.1: Die WLAN-Einstellungen. Bild 2.2: Die Konfigurationsmoglichkeiten fiir

das mobile Netz.

Der erste Punkt entspricht dem generellen Aktivieren der WLAN-Funktion (wie auf
der vorherigen Seite). Ist WLAN aktiv und mit einem Netzwerk verbunden, wird das
an dieser Stelle auch angezeigt. Mit dem zweiten Punkt kann man sich »unterwegs«
Uber verfligbare offene WLAN-Netzwerke informieren lassen. Wer jedoch vertrauliche
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Daten auf seinem Androiden hat, sollte mit solchen Netzen vorsichtig sein (siehe
Kapitel 3.9, »In fremden Netzen«): Man weif ja nie ...

Darunter werden nun alle aktuell verfiigbaren WLAN-Netze aufgelistet. Ebenfalls dar-
gestellt wird, ob (und wenn ja wie) sie verschlisselt sind. Hier misste also auch das
»eigene« WLAN (bzw. das, in das man sich einbuchen will) nun stehen. Einfach antip-
pen, gegebenenfalls den Schltssel (das »Verbindungspasswort«) eingeben und auf
Verbinden tippen - wenige Sekunden spater sollte die Verbindung stehen. Bei Bedarf
lasst sich ab Android 4.0 nach Aktivieren der Checkbox Erweiterte Optionen einblenden
auch ein fir das jeweilige Netzwerk zusténdiger Proxyserver angeben.

Hat man sie einmal eingegeben, merkt sich Android die Verbindungsdaten Ubrigens:
Kommt man das nachste Mal bei aktiviertem WLAN in die Ndhe dieses Netzes,
erfolgt die Verbindung automatisch.

2.2.2 Mobiles Datennetz

Der »moderne Mensch« ist ja heutzutage permanent online. Unser WLAN k&nnen wir
aber nicht Uberallhin mitnehmen. Was tun?

Die Antwort heifdt: einen passenden Datentarif (Volumentarif oder Flatrate) buchen
und das »mobile Datennetz« konfigurieren! Ersteres gibt es beim Provider - und Letz-
teres findet sich wieder unter Drahtlos & Netzwerke (ab Android 4.0 versteckt es sich
hinter Mehr). Der Punkt Mobilfunknetze (bzw. Mobile Netzwerke) fihrt dann zu einem
Bildschirm &hnlich Bild 2.2.

Ein kurzer Blick auf das Bild dirfte auch bereits helfen, eine der grofdten Sorgen aus-
zurdumen: Was ist mit meinen Datenkosten, wenn ich im Ausland bin? Ja, was? Das
hangt ganz davon ab, was auf dieser Seite konfiguriert wurde. Standardmafig sind die
Hékchen bei Roaming nicht gesetzt (also wie auf dem Bild zu sehen). Im Ausland bzw.
generell im Netz eines Fremdanbieters wird daher die Datenverbindung gar nicht erst
aufgebaut. Also sollten hier diesbezlglich auch keine Kosten entstehen. Diesem (und
moglichen Alternativen) ist ein eigenes Kapitel (2.3, »Roamingkosten vermeiden«)
gewidmet. Weiter unten Iasst sich noch ein Hakchen setzen, das die Datenverbindung
auf »2G« beschrankt (Nur GSM-Netzwerke). Das ist zwar nicht so schnell wie »3G«
oder gar »4Gg, spart aber unter Umsténden einiges an Energie (siehe 6.5.6, »2G ver-
sus 3G: Spart 2G wirklich so viel Akku?«), sodass man mit einer Akkuladung langer
auskommt. Fur ein wenig E-Mail und Web ist das auch véllig ausreichend. Sollte man
tatsachlich einmal mehr Durchsatz benétigen, kann jederzeit umgeschaltet werden.

Woher weifs Android denn nun, wie es ins Internet kommt? Diese
Einstellungen verbergen sich hinter den Zugangspunkten. So manch
Custom-ROM (wie z. B. CyanogenMod) ermittelt diese Konfigura-
tion automatisch: Anhand der SIM-Karte erkennt es den Anbieter
und ordnet die entsprechenden Zugangsdaten aus seiner Datenbank

WWW. ZU.
cyanogenmod.
com
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2.23 Tethering

An dieser Stelle folgt oft die Frage: »lch habe da noch ein Tablet/
Notebook/... Kann ich irgendwie die mobile Datenverbindung mit
nutzen?« Vor Android 2.2 (aka Froyo oder »Frozen Yoghurt«) hief
die Antwort eindeutig: Jein. Mit root und einer App wie Wireless
Tether liefs sich das erreichen. Ansonsten galt der {bliche Spruch:
»0Ohne root sich nichts tutl«

Zum Glick hat sich das eindeutig gedndert: Seit Froyo gehoért Tethering zur »Standard-
ausrlUstung«, und es ist natirlich auch noch bei den aktuellen Versionen mit an Bord
(siehe Screenshot). Wer sichergehen mdchte, dass kein Dritter »mitsurft«, kann das
Netzwerk (ber USB weiterreichen. Einfacher geht es jedoch, wenn man seinen
Androiden in einen »mobilen Hotspot« umwandelt. Hierzu wird der zweite im Bild ge-
zeigte Punkt aktiviert, und die Details werden unter WLAN-Hotspot-Einstellungen einge-
tragen: Eine SSID (Name fir den Zugangspunkt) kann nach Gusto vergeben, eine Ver-
schlisselung gewdhlt und natirlich auch der zugehérige Schlissel bzw. das Passwort
hinterlegt werden. Und schon steht dem Surfvergniigen nichts mehr im Wege ...

Wer immer noch ein wenig unsicher ist, hat vielleicht bemerkt: Da gibt es einen Punkt
namens Hilfe. Stimmt. Und da wird das Ganze auch noch mal erklart - falls dieses
Buch gerade mal nicht zur Hand ist ...

Je nach Hersteller, Gerat, Android-Version und ROM sieht dieses Meni allerdings
unterschiedlich aus: Einmal fehlt USB-Tethering (zum Beispiel bei meinem LG Optimus
4X mit Android 4.0.3), oder es sind zusatzlich Dinge verfigbar wie WiFi Direct oder
NFC. Also bitte nicht wundern.

2.2.4 Internettelefonie

7 il 19 23:44

USB_TEthEIing -IEC Anrureinsielu . -
Mailbox-Benachrichtigung )
Mobiler WLAN-Hotspot | |

Rufweiterleitung

WLAN-Hotspot-Einstellungen

LAM-H
Zusatzliche Einstellungen

Einstellungen fiir Internetanrufe

Konten

Internetanrufe verwenden ("

Mur fir Internetanrufe

Bild 2.3: Android bietet ab Version 2.2 Bild 2.4: Die Anrufeinstellungen.
(Froyo) Tethering »ab Werk«.
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Oh nein, den Netzanbietern hat das sicher nicht sonderlich gefallen.
Aber dennoch: Seit Gingerbread gehoren die SIP-Einstellungen zu
den Bordmitteln. Wer noch kein Gingerbread (oder eine aktuellere
Version) auf seinem Androiden hat, muss daftir zu Drittanbietersoft-
ware wie SIPGate greifen, kommt aber auch zum Ziel.

SIPGate

Versteckt sind diese Konfigurationsdaten unter den Anrufeinstellun-
gen (also nicht unter Drahtlos & Netzwerke), und zwar ganz am Ende des Bildschirms
(siehe Screenshot). Von hier aus geht es (iber Konten in die Ubersicht eingerichteter
SIP-Konten - beim ersten Aufruf dirfte diese leer sein. Ein Button, beschriftet mit
Konto hinzufiigen, wartet jedoch schon auf Betatigung. Die passenden Zugangsdaten
gibt es beim VolP-Anbieter. Essenziell sind Nutzername, Passwort und Server - etliche
optionale weitere Einstellungen wie Proxy u. a. stehen ebenfalls zur Verfligung.

Mittels einer Checkbox ldsst sich ein SIP-Konto als »primar« festlegen - was aber nur
bei mehreren Konten interessant ist. Uber dieses Konto werden dann ausgehende
Anrufe gefihrt.

Auf einigen Gerdten (mein Optimus 4X ist wieder einmal ein
solches) sind die SIP-Funktionen allerdings einfach nicht auffindbar -
obwohl Android 4.0 oder héher zum Einsatz kommt. Da wollen sich
einige Hersteller scheinbar bei den Netzanbietern »lieb Kind
machen«. Mit ein paar Tricks lassen sich die Konfigurationsbild-
schirme oftmals dennoch aufspliren: So bietet beispielsweise der
Apex-Launcher die Méglichkeit, dem Homescreen aufser Widgets und
Shortcuts auch »Aktionen« hinzuzufiigen. Was sich dahinter verbirgt, ist eine Liste
von allen Shortcuts, tUber die diverse Apps zwar verfligen, die sie aber nicht offiziell
anbieten. Hier sucht man nun nach der Settings-App (aka Einstellungen) und schaut,
was sie Interessantes anzubieten hat (sehr viel!). Einen Shortcut generiert, und schon
kann man auch auf einem LG Optimus 4X auf die SIP-Einstellungen zugreifen.
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2.2.5 Mehr Ubersicht, bitte!
AL 8 (B [ il @ 2213

Phone fr
SD card free

3G-2G  Mobile d: Auto sync Aut

tte Volumes Airplaner

. Bluetooth
Tu

irned off

~

GPS receiver
\m Tur ff

> m: Flash light

Bild 2.5: Mit Quick Settings von halfbit konnen  Bild 2.6: Ausgewahlte Einstellungen bietet die
haufig genutzte Einstellungen in gewiinschter  gleichnamige App eines anderen Entwicklers:
Anordnung zusammengefasst werden. Quick Settings.

Wer sich lieber auf Wesentliches beschranken mochte, greift am
besten zu Apps wie Quick Settings von halfbit.

Die App bietet die Maoglichkeit, sowohl die Auswahl als auch die
Reihenfolge der angezeigten Einstellungspunkte zu konfigurieren. Auf
diese Weise lasst sich eine sehr personalisierte Konfigurationsseite
erstellen. Besonders spezielle Punkte (die in der Regel selten benétigt
werden) stehen aber oft nicht zur Auswahl.

Zugriff auf haufig benétigte Einstellungen bietet ebenfalls die gleich-
namige App eines anderen Entwicklers: Mit diesen Quick Settings
lasst sich schnell einmal das WLAN deaktivieren, in die Netzwerkein-
stellungen schauen, die Lautstarke anpassen und mehr. Die Reihen-
folge der Icons lasst sich auch hier vom Anwender festlegen, ein -
eigenes Icon auf dem Homescreen ist berfliissig: Die App 6ffnet sich ~ Quick Settings
wahlweise durch langes Drlcken der Suchtaste, der Kamerataste

oder aus der Notification Area heraus. Einige Hersteller (beispielsweise Samsung) und
Custom-ROMs (wie CyanogenMod im Screenshot) integrieren darliber hinaus
standardmafig ausgewshlte und teils auch anpassbare Quick Settings in der
Benachrichtigungsleiste. Ab Android 4.2 sind diese sogar von Haus aus dabei, was fir
den einen oder die andere eine separate App Uberflissig machen dirfte.
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Bild 2.7: Notification Shortcuts.

2.2.6 Zusatzliche Einstellungen

Wahrend die einen es lieber kompakter hatten, gibt es da auch noch die Gruppe derer,
denen die vorhandenen Konfigurationsmaoglichkeiten nicht ausreichen. Auch ihnen
kann (in einem gewissen Rahmen) geholfen werden:

So schaltet etwa die App Spare Parts (siehe Screenshot) eine ganze
Reihe zusatzlicher Optionen frei. Sie ist die umfangreichste App in
diesem Bereich und auch die, die bereits am langsten im Play Store
verfigbar ist. Neben diversen zuséatzlichen Einstellungen findet sich
hier eine erweiterte Verbrauchsstatistik fiir Systemressourcen:
Welche App wurde am haufigsten benutzt? Welche hat die meiste
CPU verbraucht? Ein Mend, das sich auf vielen Geraten auch durch
einen »Anruf« bei der magischen Nummer (siehe Anhang A.5, »Secret Codes oder
magische Nummern«) *#*#4636#*#* erreichen lasst, ist in dieser App bequem
erreichbar. (Leider sind ab Android 2.3 einige Akkustatistiken entfernt worden.)

Zall & 11:53 PM (@S| s 3 % wl MO o6

‘Spare Parts

¥ Call Options:

Fancy input animations . Vibrate when outgoing call is
imations for input connected.
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Font size @ Notify after outgoing call is connected
Overall size of fonts 300 -
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End button behavior
Se ITLC ton ®

n E Repeat

r Use vibration
Y& Other Options:

L Notify when system is ready.
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I: Motify when system is shutting down.
Applications

|7 Motify when plug in the USB.

Bild 2.8: Spare Parts macht einige zusatzliche  Bild 2.9: ... und ebenso Extra Phone Settings.
Einstellungen zuganglich ...



m 2 Mit Android arbeiten

Einige wenige zuséatzliche Einstellungen bietet auch Extra Phone
Settings (siehe Screenshot). Mit ihrer Hilfe lasst sich u. a. der Andro-
ide bei einem ausgehenden Anruf kurz zum Vibrieren bringen, sobald
die Gegenseite »abgenommen« hat - eine Funktion, die bei einigen
Geraten bereits von Haus aus dabei ist.

N @) % 5. = 10:19AM
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Hidden SSID

Configuration

Key Management

Authorization Protocols

Group Ciphers

Pairwise Ciphers

Security Protocols

Extra Phone
Settings

Wifi Config
Editor

Bild 2.10: Einige Einstellungsmdoglichkeiten mehr
zur Wi-Fi-Konfiguration bietet Wifi Config Editor.

Zu guter Letzt sei noch eine Spezialitat kurz erwahnt: Der Wifi Config Editor ermoglicht
es, die Wi-Fi-Einstellungen noch detaillierter vorzunehmen, es gibt weit mehr Ein-
stellungen, als der Standarddialog normalerweise anzeigt. Otto Normalnutzer braucht
das wohl kaum einmal - doch fir manchen Spezialisten ist es sicher ein wertvolles

Werkzeug.

Leider wurde dessen Entwicklung jedoch nicht weitergefiihrt (die
»aktuelle« Version stammt vom Dezember 2010); Kommentare im
Play Store weisen darauf hin, dass die App mit Android 4.0 oder
neuer nicht mehr funktioniert. Ein Klon davon ist moglicherweise der
WiFi Advanced Config Editor: Zwar stammt dessen letzte Version auch
nur vom Januar 2012, doch scheint sie (gerateabhangig?) auch noch
auf neueren Android-Versionen ihren Dienst zu verrichten.

o L™
Wifi Advanced
Config Editor
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2.3 Roamingkosten vermeiden

Viele Wege fiihren nach Roam! Aber flir manchen |6st die Frage »Roaming zulassen
oder nicht?« einen kleinen Horror aus: Was, wenn der Androide selbststandig ...
besser nicht an die nachste Rechnung denken!

2.3.1 Roamingtarife

Zumindest innerhalb der EU soll ja nun alles besser werden. Schrittweise werden die
Kosten fir Telefonate und SMS im Roaming gesenkt, und fir Letztere sind sie bereits
jetzt oftmals geringer als im Inland. Schrittweise geht es runter, und bis spéatestens
2015 sollen Roaminggebihren vollig abgeschafft werden (es gab sogar Forderungen,
dies schon bis 2013 oder gar 2011 zu tun - wobei diese offensichtlich nicht umgesetzt
wurden). Noch gibt es sie - lediglich eine »Deckelung« schiitzt vor bésen Uberra-
schungen, und das auch nur beim Surfen: Bei Erreichen von 50 Euro netto (also
zuziiglich Mehrwertsteuer, macht insgesamt 59,90 Euro) wird der Hahn zugedreht -
und man muss explizit eine Freischaltung beantragen, will man weitersurfen.

Die von der EU vorgeschriebenen Obergrenzen gelten nur innerhalb der EU und hier
auch nur fir den Basistarif. Wie sieht es aber mit den speziellen Tarifen aus, die so
mancher Provider anbietet? Hier sollte man besser genau hinschauen: Oftmals sehen
zwar die Minutenpreise wesentlich glinstiger aus - doch es kommt eine zum Teil nicht
unerhebliche GebUhr fiir den Verbindungsaufbau hinzu. Rechnet man das genau
durch, lohnt es sich meist nur bei ldngeren Gesprachen (10 Minuten und mehr), wah-
rend die Ublichen kurzen »Hallos« damit wesentlich teurer sind.

Und bei den Daten? Da bieten die verschiedenen Provider teilweise »Urlaubspack-
chen« an. Bei E-Plus gibt es beispielsweise ein »EU-Internet-Paket«: 7 Tage mit 50 MB
flr etwa 5 Euro. Bei Aldi gibt es ein ahnliches Paket: 60 Minuten bzw. 60 MB binnen 7
Tagen fir ebenfalls 5 Euro. Vodafone bietet verschiedene Auslandspakete an - je
nachdem, wo es hingehen soll und fir wie lange. Ahnlich sieht es bei T-Mobile aus. Es
kénnte sich hier also lohnen, einmal nachzufragen - vielleicht findet sich ja ein
passendes Paket.

2.3.2 Alternativen zum Roaming

Alternativen zum Roaming sind lokale Prepaid-Karten. Und die gibt es natirlich nicht
nur im EU-Ausland. Am besten informiert man sich vor Reiseantritt in den einschlagi-
gen Foren, was aktuell im gewdiinschten Zielgebiet angesagt ist: Zum einen kénnen
sich Angebote ja kurzfristig andern oder auch neue hinzukommen. Zum anderen kann
ich das kaum selbst fir alle Zielgebiete recherchieren, um es hier unterzubringen.

Firs Surfen im Internet gébe es aber auch Alternativen: So bieten einige Hotels kos-
tenlosen WLAN-Zugang fir ihre Gaste (die Zugangsdaten gibt es dann an der Rezep-
tion). Mit Gleichem werben auch viele Cafés und Restaurants in Tourismusgebieten:
»Wer bei uns isst/trinkt, kann gratis ins Netzl« Hier gibt es die Zugangsdaten meist
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beim Kellner. Natdrlich gilt bei solchen »fremden Netzen« immer besondere Vorsicht:
Auch »bose Buben« kdnnen sich zu den gleichen Bedingungen einbuchen ...

233 Roaming ganz abschalten

Und wie verhindert man nun, dass das sich eigene Gerdt ungewollt in fremde Netze
begibt? Das ist in einer Minute erledigt: Das Meni Einstellungen / Drahtlos & Netzwerke
Mobilfunknetze ist der Anlaufpunkt. Je nach Android-Version finden sich hier verschie-
dene interessante Hakchen. Abhangig vom Gerét sind dies beispielsweise:

Nationales Datenroaming: Darf sich das Gerat im Inland bei einem fremden Anbieter
eine »Datenleitung« holen, also z. B. mit E-Plus-Karte bei O, surfen?

Internationales Datenroaming: Darf sich der Androide in ein auslandisches Daten-
netz einklinken?

Daten aktiviert: Das ist der Masterschalter - darf der Androide Uberhaupt ins
Datennetz?

Zugangspunkte

Nur 2G-Netzwerke |7
Er rend —

Bild 2.11: In der Android-Bordkonfiguration l&sst sich auch
das Datenroaming konfigurieren.

Eigentlich genligt es schon, den Haken im dritten Punkt zu entfernen - und Ruhe ist.
Tatsachlich, habe ich selbst getestet: Kein Byte fliefst mehr Uber das mobile Daten-
netz. Nebeneffekt: Der Nutzer wird staunen, wie lange der Akku plétzlich durchhalt!

In den Grundeinstellungen sind die Hakchen beim Roaming in der Regel nicht gesetzt.
Ist der Masterschalter nicht aktiviert, spielt es ohnehin keine Rolle. Aber wer lediglich
sicherstellen mochte, nicht versehentlich in »fremden Netzen« zu surfen, der l&sst den
Masterschalter auf »ein« und stellt die anderen beiden auf »aus«.

Das betrifft allerdings nur die Daten. Wer nicht fiir ankommende Gesprache zur Kasse
gebeten werden mochte, findet im gleichen Men( den Punkt Netzbetreiber. Hier stellt
man nun die Automatik ab, wahlt explizit den eigenen Provider aus - und der Androide
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wird sich in kein fremdes Netz einbuchen. Dies sollte man allerdings vor Reiseantritt
tun, da sich nur verfiigbare Anbieter auch auswahlen lassen.

234 Roaming nutzen

Wer im Ausland Roaming nutzen mdchte, sollte ein paar Kleinigkeiten beachten. So
sind die félligen Betrédge und/oder die angebotenen Leistungen von Anbieter zu
Anbieter oft unterschiedlich, da der eigene Provider unter Umstanden mit jedem ver-
schiedene Vertragsbedingungen ausgehandelt hat. Wahrend es daher beispielsweise
in einem Netz kein UMTS gibt, fehlen in einem anderen vielleicht die Datenverbindun-
gen - oder die Minuten- bzw. Datenvolumenpreise sind unterschiedlich. Details
erfragt man (am besten vor Reiseantritt) beim eigenen Anbieter oder informiert sich
auf dessen Website.

Mabchte man sich in ein bestimmtes Netz einbuchen, gilt das gleiche Vorgehen wie im
vorangegangenen Abschnitt: Im Meni unter Einstellungen / Drahtlos & Netzwerke /
Mobilfunknetze im Punkt Netzbetreiber deaktiviert man die »automatische Netzwahl«
und wéhlt den entsprechenden Anbieter manuell aus.

2.4 Anwendungen verwalten

Um folgende Themen geht es in diesem Abschnitt:
@ Installieren von Apps.

@ Aktualisieren (Updaten) von Apps.

@ Apps bereinigen (Cache ldschen etc.).

@ Deinstallieren (Léschen) von Apps.

Also im Prinzip der ganz normale »Lebenszyklus« einer App auf dem Androiden: Erst
wird sie installiert (und benutzt), hin und wieder gibt es neuere Versionen, und
schliefdlich - ist man ihrer Uberdriissig geworden oder hat etwas Besseres gefunden -
soll sie wieder vom Gerat verschwinden. Zwischendurch gilt es unter Umstéanden, den
Cache zu bereinigen, entweder um Platz freizuschaufeln oder um diverse kleine Prob-
leme zu l6sen. Fir all diese Aufgaben gibt es verschiedene Ansétze.

2.4.1 Apps? APK-Datei?

Zuallererst gilt es noch ein paar Begriffe zu klaren.

»App« nennt man die Anwendungen unter Android (und Ubrigens auch bei Apples
iOS). Dieses Klrzel leitet sich nicht etwa von »Apple« ab, wie einige meinen, sondern
vom Wort »Application« - jaja, der »Aklfic (Abkirzungsfimmel) ist nicht ausschlief3-
lich made in Germany.
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Eine APK-Datei enthalt in der Regel eine solche App und ist so etwas wie ein »Instal-
lationsarchiv«. Erhaltlich ist sie im Play Store und oftmals auch auf den Webseiten der
jeweiligen Entwickler - diese beiden Quellen kénnen als relativ sicher gelten (sowohl
was Systemsicherheit als auch was Legalitat betrifft, was in letzterem Fall natdrlich
beides insbesondere von der Vertrauenswurdigkeit des Entwicklers abhangt). Sie sind
auch in der »freien Wildbahn« anzutreffen (etwa als Suchergebnis einer Google-Suche
nach »<AppName>.apk«). Im letzteren Fall ist allerdings Vorsicht geboten: Zum einen
sind derartige Angebote nicht selten illegal, zum anderen sind die hier auffindbaren
APK-Dateien oftmals auch manipuliert (Stichwort: DroidDream, siehe unter »Begriffs-
erklarungen« in Anhang A.1).

Ergo: Das Futter fir den Androiden sollte besser ausschlieftlich aus verlasslichen
Quellen besorgt werden! Und die schauen wir uns jetzt an.

2.4.2 Bordmittel

Nattrlich bringt Android passende Hausmittel fir die genannten Aufgaben mit -
irgendwie mussen ja die ersten »Frichtchen« in den Korb gelangen kénnen. Zu
diesem Zweck ist auf den meisten Androiden (einige Hersteller kochen hier wieder ihr
eigenes Slppchen, sodass dies nicht pauschal fir alle Android-Gerate gilt) eine App
namens Play Store (auch Google play, ehemals Market) vorinstalliert. Ich mochte
zunachst ein wenig Grundwissen vorausschicken, bevor ich auf die App selbst
eingehe.

Zunéachst einmal ist der Play Store die wohl umfangreichste (und dartber hinaus auch
die »offizielle«) Quelle fir Android-Apps. Daher sind Entwickler natirlich bestrebt,
ihre Produkte auf jeden Fall an dieser Stelle unterzubringen. Von wenigen Ausnahmen
einmal abgesehen, kann man daher fast sagen: Eine App, die es hier nicht gibt, gibt es
einfach nicht (oder sie ist von Google unerwiinscht). Dartber hinaus ist der Gberwie-
gende Teil der Apps gratis verfligbar - was allerdings haufig mit Werbeeinblendungen
in den jeweiligen Apps verbunden ist, denn irgendwie mochte der Entwickler ja fir
seine Miihe entlohnt werden. Eine Tatsache, die Ubrigens auch fir andere App-Mérkte

gilt.

Die Nutzung des Play Store setzt einen giiltigen Google-Account
voraus. Diesen kann man sich direkt auf der Website gratis anlegen.
Bei der Ersteinrichtung eines mit der genannten App ausgestatteten
Androiden wird dieser auch abgefragt und kann, sollte man noch
nicht Gber einen Account verfiigen, direkt vom Einrichtungsassisten-
ten aus erstellt werden (wer das zundchst Ubersprungen hat, findet ~ AndroidPIT
den entsprechenden Punkt in den Einstellungen unter Konten & Syn- ~ Vodafone: Be-

L . sl zahlen Uber die
chronisation). Will man auch kostenpflichtige Apps nutzen, musste 0

: . ; N andyrechnung

zudem eine Kreditkarte mit dem Google-Account verknipft werden - bitly/11CsxPX
andere Bezahlmoglichkeiten waren leider, trotz zahlreicher Nutzer-
proteste, lange nicht verflighar. Doch mittlerweile hat sich hier etwas getan:
Mobilfunkanbieter kénnen auch die Bezahlung Uber die Telefonrechnung erméglichen.
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In Deutschland macht davon T-Mobile bei von ihnen selbst verkauften und
entsprechend »gebrandeten« (siehe Branding in den »Begriffserklarungen« in Anhang
A1) Gerdten Gebrauch, auch O2 hat mittlerweile nachgezogen (Vodafone ist wieder
abgesprungen). Aufberdem gibt es seit Juli 2013 endlich auch Gutscheinkarten im
Handel zu erwerben, mit denen man sein Google-Konto aufladen kann.

Ist eine Kreditkarte mit dem Google-Account verknipft (oder das Konto mittels Gut-
habenkarte aufgeladen), lassen sich kostenpflichtige Apps Uber die Play-Store-App
erwerben. Also aufpassen, dass der Sprossling nicht auf Einkaufstour geht - oder
Unbefugte am Gerat spielen und Schabernack treiben! (Um dies zu verhindern, lasst
sich der Bezahlvorgang mit einem Passwort schiitzen, was in aktuellen Play Store-
Versionen auch automatisch unter Verwendung des Google-Passworts geschieht).
Auflerdem ist die Ruckgabefrist bei Fehlkdufen mit derzeit 15 Minuten arg kurz
geraten - hier gilt es also gegebenenfalls, schnell zu handeln und den Fehlkauf gleich
wieder riickgangig zu machen. Ubrigens: Da jede im Play Store erworbene App mit
dem zugehdrigen Google-Account verknlpft ist, lassen sich einmal gekaufte Apps auf
allen mit diesem Account versehenen Androiden nutzen. Also keine Sorge, dass man
bei Gerdtewechsel alles neu erwerben muss!

Google Play Store

Google Play

Bild 2.12: Die Play-Store-App ist der
offizielle Weg, sich seine Apps zu besorgen.

Uber die Play-Store-App soll sich der Android-Jiinger seine Apps besorgen. Die Fiille
an Apps kann hier grob nach Rubriken durchblattert oder, wenn der Name der
gesuchten App bekannt ist, gezielt durchsucht werden. Letzteres ist natlrlich auch
nach Stichwortern moglich, die im Namen oder der Beschreibung der Apps vorkom-
men. Aufgrund der grofben Anzahl an im Play Store verfligbaren Apps ist das Ergebnis
aber nicht unbedingt immer befriedigend - zumal die Ergebnisliste mittlerweile auf 48
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Eintrage begrenzt wurde. Filtermoglichkeiten (etwa das Ausblenden unerwiinschter
Entwickler oder das Ausschliefben bestimmter Begriffe) gibt es in der App leider nicht.

Etwas komfortabler wird das Ganze, wenn man die Website des Play Store (play.
google.com/store) mit dem Browser am PC benutzt: Hier lassen sich viele der aus der
»erweiterten Google-Suche« bekannten Tricks verwenden - etwa um einen Begriff mit
dem vorangestellten Minuszeichen auszuschliefben. (Sogar einige erweiterte Attribute
des »groften Bruders« wie etwa wintitle: Begriff«, wenn der App-Name »Begriff«
enthalten soll, sind moglich.) So findet man Apps z.B. zum Thema Scuba-Diving
(Sporttauchen) durch eine Suche nach +scuba -log (oder +dive -log), schlieft dabei
jedoch Logbiicher aus. Die Informationen lassen sich am gréfseren Bildschirm auch
weit bequemer sichten. Ist die gesuchte App gefunden, kann sie Uberdies, sofern man
mit seinem Google-Account angemeldet ist, mit einem einfachen Klick auf den Button
Installieren auf den Androiden beférdert werden: Schon wenige Sekunden spater sieht
man dort in der Regel den Download und schlieflich auch den Installationsprozess
starten. Sind mehrere Gerate mit demselben Google-Account verkniipft, lasst sich das
gewlinschte Zielgerat natirlich auswahlen. Auch filtert der Play Store automatisch die
Apps aus, die mit dem Zielgerat nicht kompatibel sind (siehe Anhang A.2.2, »Warum
finde ich die App im Play Store nicht?«).

[
Meine Bestellungen
Einstellungen

Kilfe Bild 2.13: Die Links zu Einstellungen und
Apps verbergen sich hinter diesem Radchen.

Um sich eine Ubersicht tber bereits installierte Apps zu verschaffen, klickt man
zunachst auf das Radchen, das sich am rechten oberen Rand der Webseite direkt
unter dem Account-Namen befindet (siehe Bild 2.13), und wahlt dann den Punkt
Meine Bestellungen aus. Damit gelangt man zu einer Ubersicht aller Apps, die man
jemals installiert hat. Leider lasst sich hier derzeit nicht erkennen, welche der Apps
tatsachlich noch auf einem Gerat installiert sind (und wenn ja, auf welchem), auch
lasst sich die angezeigte Liste nicht sortieren. Lediglich Preis und Zeitpunkt der Instal-
lation sind aufgefthrt, zusammen mit einem Link zur jeweiligen App. Offensichtlich
befindet sich diese Seite nach dem letzten Relaunch noch in Bearbeitung: Man kann
also hoffen, dass hier weiter nachgebessert wird.

Am linken Rand der Seite findet sich tbrigens auch ein Navigationsmend, dessen erste
vier Punkte jedoch lediglich wieder in die jeweiligen Sektionen des Play Store zuriick-
fuhren. Auch der flinfte, mit Gerdte beschriftete Button listet nicht etwa die eigenen
Geréte auf, sondern fiihrt wiederum in den entsprechenden Shopbereich. Ahnliches
gilt auch fur die Drop-down-Box direkt rechts daneben: Die hier aufgefiihrten Punkte
beziehen sich lediglich auf die eigenen Einkdufe und filtern die Liste entsprechend.
Interessant sind somit nur noch die letzten beiden Punkte, Uber die sich die eigene
Wunschliste verwalten lasst bzw. Google-Play-Gutscheine eingeldst werden kénnen.
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Die eigenen Geréte findet man im zweiten Punkt des R&dchens, der mit Einstellungen
beschriftet ist. Hier kann man seinen Gerdten Namen geben und festlegen, ob sie in
den MenUs auf App-Seiten als Installationsziel auftauchen sollen (Altgerate entfernen
kann man leider nicht). Auch Winsche zu E-Mail-Benachrichtigungen (Angebote
vom Play Store u. a. m.) lassen sich hier festlegen. Sortieren lasst sich allerdings auch
diese Liste nicht, was jedoch hier nicht so stark ins Gewicht fallt - die Anzahl mit
einem Account verwendeter Gerate hélt sich normalerweise in Grenzen.

Um die Nutzung des Play Store auf dem Androiden zu verbessern, bieten sich, abge-
sehen von alternativen Market-Apps, auch diverse »Market-Erganzer« an.

Anwendungen verwalten

@ Anwendungen

tergeladen Wird ausgefiihrt

Ad Network Detector
EEESEE 497KB
" AlarmDroid
Q 532MB
[ ¢ aLogcat
434KB

Android Live Wallpapers
2.63MB Deaktiviert

e

Android System
8,55MB

Apex Launcher
4,50MB

App-Manager
4,00KB

'E‘ o -‘intemer.i_eif:h_er' ) Bild 2.14: Das Systemment
Anwendungen verwalten.

Der Punkt Anwendungen verwalten findet sich unter Einstellungen / Anwendungen im
Android-MenU und ist in Tabs eingeteilt: Heruntergeladen (also selbst installierte Apps;
dieser Tab wird bei Aufruf von Anwendungen verwalten geladen), Alle, Auf SD-Karte,
Wird ausgefiihrt Die ersten drei Tabs sind ruck, zuck geladen, der vierte braucht ein
paar Sekunden und ist ein vollwertiger Task-Manager.

' ED

Ist die Liste aufgebaut, lassen sich Details zu den Anwendungen einsehen. Dies
geschieht, indem die gewlinschte App in der Liste kurz angetippt wird. Sodann offen-
bart sich: Wie viel Platz belegt die App selbst, wie viel ihre Daten? Wie viel Cache
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benutzt sie? Und so weiter. Von hier aus kdnnen dann z. B. auch der Cache geleert, die
Daten geldscht oder die Anwendung deinstalliert (geldscht) werden. Alternativen zur
Cache-Bereinigung finden sich in Kapitel 6.4, »Tuning - das Android-System auf Trab
bringen«.

2.4.3 Play-Store-Ergdnzungen

Im Google Play Store findet sich eigentlich alles - die Frage ist nur, wie lange man fur
die Suche benétigt. Besonders Besitzer eines Tablets &drgern sich oft dariiber, dass die
Apps das grofbere Display nicht vernlinftig ausnutzen oder dass es so schwierig ist,
Apps zu finden, die dies tun. Zum Glick gibt es Abhilfe: Die App Tablified Market HD
hat sich namlich darauf spezialisiert, nur Tablet-geeignete Apps aufzuspiiren.

Y
ﬁ Tablified Market HO

Faalured Recenlly Added
e TR r
ﬂ'wﬂﬂ 4 YouTubs R Helicopter
& Pf 1I"DIJ % Lutrem Free
Staff Picked Games
drdk ek S ok k ok

B Editer's Chawca

B Tep Appe foe Reading

= Apps Tor Werk Al Exzapn = F1B Carler Fiadvseg Diary
. Landing Lite a
e Multimeda B Creativity e \I_
Appa

i Ll & & &) L
& Souisl B Fun Apgs : |
3 . Ty Silae) D At of Sthel 2 Sehoaner
" @ Femsehen
AT ¢

v
« Ak ki

& Apps lor Travel & Life

B Swdent Essentals

B Tools & Likty Apps

= Tablet Hrws

W App Reviews s TV Pl [EPG) : . Clockn Analog - Speny
- o1y

Bild 2.15: Tablified Market HD findet die richtigen Apps flrs Tablet.

Wie vom Play Store gewohnt, wird man auch in dieser App von einer Liste mit
empfohlenen Apps begriifbt, und eine Suchfunktion findet sich ebenfalls. Zusé&tzlich
kann man gezielt einzelne Rubriken durchstébern. Alle Apps, die sich hier finden, sind
fur die Benutzung auf Android-Tablets optimiert. Es handelt sich bei Tablified Market
HD allerdings nicht um eine eigene Plattform: Quelle der Apps ist der Play Store, auf
den man auch zur Installation von Apps weitergeleitet wird.


https://play.google.com/store/apps/details?id=tablifiedapps.tablifiedmarket
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Ist jemand - vermutlich nicht zu Unrecht - besonders besorgt bezlig-
lich der Berechtigungen, die einige Apps verlangen, greift er fir die
App-Suche im Play Store am besten auf APEFS zuriick. Diese App
stellt ein alternatives Frontend fir den Google Play Store dar - das
wesentlich aufgerdumter wirkt: Man wird nicht gleich auf der Start-

Www.bs. seite mit allerlei Empfehlungen bombardiert, sondern von einem
i”fOVmZ“k-um' Meni begriift, aus dem sich die gewiinschte Aktion auswahlen l&sst.
siegen.de/

Neben den Charts (also den derzeitigen Highlights im Play Store) und
der Erweiterten Suche hat man hier Zugriff auf bereits auf dem Gerat
installierte Apps - womit sich diese auch nachtraglich auf uner-
winschte Berechtigungen untersuchen lassen. Leider ist die App derzeit nicht
verflighar: Die letzte Umgestaltung des Play Store sorgte fiir starke Kompatibilitats-
probleme. Details finden sich auf der APEFS-Projektseite.

forschung/apefs

Filter auswéhlen

Kostenpflichtige Dienste

Ortung

Internet & Netzwerk

SMS & MMS

Anrufe

System-Werkzeuge
Persinliche Informationen
SD-Karte & Telefonspeicher
Hardware

Sonstiges Bild 2.16: Mit APEFS lassen sich Apps in den
T o Suchergebnissen anhand der von ihnen verlangten
Berechtigungen filtern.

Fir Schnédppchenjager dirfte AppSales besonders interessant sein.
Diese App zeigt nicht nur aktuelle Rabattaktionen auf, sie erlaubt
auch, eigene Filter zu setzen, um so die Inhalte auf die eigenen Inte-
ressen einzugrenzen. Und ist die Traum-App gerade zu teuer, setzt
man sie auf eine »Watch-List« (Beobachtungsliste), um bei etwaigen
Rabattaktionen benachrichtigt zu werden.
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Bild 2.17: AppSales hilft Bild 2.18: AppAware nutzt die »soziale
bei der Schnéppchenjagd. Komponente«.

Freunde sozialer Netzwerke werden AppAware zu schétzen wissen.
Hier bekommt man u. a. die Apps seiner Freunde angezeigt (so diese
mitmachen), in der eigenen Umgebung besonders intensiv genutzte
Apps und mehr. Erfahrungen lassen sich mit der Community teilen
und diskutieren, es gibt aus der Community berechnete App-Listen,
und auch Bookmarks sind moglich. All dies soll bei der Suche nach  AppAware
der optimalen App fir den eigenen Bedarf helfen.

Fir die Suche nach alternativen Apps sei schlief3lich noch Rex (ehe-
mals Mapsaurus) empfohlen. Diese App hat sich auf die Suche nach
»ahnlichen Anwendungen« spezialisiert. Ist man etwa mit einer App
nicht so wirklich zufrieden, hilft vielleicht ein Blick mit Rex auf
Alternativen: Die bekannte App aufgesucht, fihren vier »Faden« zu
Apps, die dieser dhneln. Wie ein Spinnennetz erweitert sich diese
Ansicht, sobald man auf eine dieser Alternativen tippt - der Screen-
shot veranschaulicht das recht gut.



https://play.google.com/store/apps/details?id=com.mapsaurus.apps
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CoPilot Live UK CoPilot Live Premium
+ Iraland UK + IRE
L CoPilot Live Premium
Find Europe
Sygic: GPS Navigation TeleNav GPS Navigator
Q
Strest View on
Google Maps
4{: Bild 2.19: Spezialist fr die Suche nach
Bigoe dhnlichen Apps: Rex aka Mapsaurus.

Interessant dirfte fir den einen oder anderen auch der Market Com-
ments Reader sein. Er zeigt die »versteckten« Kommentare an (schon
mal gewundert, wie eine App x * bei > 0 Kommentaren kriegen
kann, obwohl da kein Kommentar steht?).

Wer von der aktuellen Play-Store-App genervt oder verérgert ist,
Comments dass die Liste aller jemals gekauften (und unter Umstdnden nicht A

Reader mehr installierten) Apps verschwunden ist, fir den kann, ein

gerootetes Android-Gerat vorausgesetzt (sieche Kapitel 6.1, »Der
Super-User root«), Paul O'Brians Legacy Play Store Abhilfe schaffen. Paul hat eine
altere Version (als der Play Store noch Market hiefs) gepatcht, sodass sie sich parallel
zur standig zwangsweise aktualisierten Play-Store-App installieren lasst (natirlich
greift diese auf die gleichen Quellen zu, die auch Googles hauseigene Play-Store-App
nutzt). In diesem Fall lassen sich auch mit MarketEnabler die regionalen Beschrankungen
aushebeln: Diese App gaukelt dem Play Store vor, man ware mit einem ganz anderen
Provider in einem ganz anderen Land unterwegs. Und mit AT&T in den Staaten dirfen
»US only«-Apps natdrlich installiert werden.

2.4.4 Play-Store-Alternativen

Alternativen zum Play Store gibt es viele: AndroitPIT, AppBrain, pdassi ... da fallt es
schon bald schwer, tber alle auf dem Laufenden zu bleiben, denn es kommen ja auch
standig neue hinzu. Daher kann diese Ubersicht keinesfalls vollstandig sein - vielmehr
beschranke ich mich auf ein paar Beispiele, die mir besonders zweckméafig erscheinen.
Eines ganz zu Anfang: Auch wenn es durchaus sinnvoll sein kann, mit mehreren ver-
schiedenen dieser Alternativen parallel zu arbeiten, empfiehlt es sich, Einkdufe immer
an der gleichen Stelle zu machen. Sonst verliert man recht leicht den Uberblick - und
weifs etwa nach einer Neuinstallation oder dem Wechsel auf ein neues Gerat nicht
mehr, aus welchem Market man nun die gekaufte App wiederbekommt, ohne sie
nochmals bezahlen zu mussen.


https://code.google.com/p/market-enabler/
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AndroidPIT AppCenter

Wer auf der AndroidPIT-Website auf Apps klickt,
findet zu vielen Apps nicht nur Bewertungen aus
dem Play Store und von den AndroidPITiden,
sondern oftmals auch Testberichte, die die ganze
App durchleuchten und so schon vor der Installation
e einen genaueren Einblick erlauben. Nicht selten sind

www.androidpit. . . .
de/de/android/ €S SO&ar mehrere Testberichte pro App, die sich
apps/shop dann auf unterschiedliche Versionsstédnde beziehen
- so bekommt man auch gleich noch ein Gefihl

App-Reviews
nach Einsatz-

zweck
bit.ly/LSy66d

daftr, wie sich die App entwickelt hat. Das findet man wirklich nicht Uberall - wie auch
die Moglichkeit, sich die Bewertungen und Kommentare aller Sprachen zusammen
anzeigen zu lassen. Gerade bei wenig bewerteten Apps muss man so nicht lange nach
diesen suchen. Nicht zu vergessen die themenbezogenen Ubersichten im Forum
(»App-Reviews nach Einsatzzweck«), auf die in diesem Buch haufig Bezug genommen

wird.

vt § 5 ri o = _al = 20:10

B -

Cortado Workplace - Arbeiten
W ven dberall!

Ich habe alles, was ich brauche,
immer und Gberall dabeil Dateien
lokal zu speichern ist in einem
Einsystembetrieb natdrlich sinnvoll,
Hast Du jedoch mehrere Rechner
mit Dateien, die Du {...)

gettings - "Mal richtig
ahsahnen!”

Habt Ihr es gelesen? Google wollte in
den letzten Tagen zum ganz groken
Coup ausholen, und den
Couponing-Anbieter "Groupon”
Gbernehmen, Und cdas fur satte

Aktualisiertam: 2010.12.14 20:09

Bild 2.20: Das AppCenter von AndroidPIT. Bild 2.21: Die AppBrain-Market-App.

browsen, Filter einzusetzen und mehr.

AndroidPIT ) . . . .
AppCenter wird auch PayPal unterstiitzt. Und weitere Zahlungsmoglichkeiten

sind geplant. Einziger Haken: Nicht jede Kauf-App l&sst sich hier

Wer das direkt auf seinem Androiden tun mochte, der greift zum
AppCenter. Auch hier besteht die Méglichkeit, nach Kategorien zu

Und ein weiteres Plus bietet AndroidPIT in dieser Hinsicht: Mehr
Flexibilitat, wenn es ums Bezahlen geht - denn neben der Kreditkarte
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erwerben (dazu missen sich die Entwickler mit AndroidPIT entsprechend einigen).
Aber es werden taglich mehr.

Und auch die Vorschlage von alternativen Apps sind nirgendwo so treffsicher wie hier
- weil handverlesen und kontrolliert. Die automatischen Vorschlage aus dem Play
Store finden sich als Ergdnzung »dahinter«.

AppBrain

Auch bei AppBrain kann sich die Kombination aus Website und App E. E
durchaus sehen lassen. .

Es gibt einen rudimentaren Filter (leider nur mit den dort sichtbaren
festen Kriterien, siehe Screenshot), man kann Apps nach Kategorien E
durchstébern und die Ergebnisliste sortieren. Ergénzt wird dies von  www.appbrain.
einer Liste mit Empfehlungen, die anhand der bereits installierten ~ <°™

Apps ermittelt werden. Hier kann man ungewlinschte Artikel auch

entfernen und bekommt dann wieder neue Vorschlage.

Gut gelost ist auch das Update: Egal aus welcher Quelle eine App installiert wurde -
sofern sie im Play Store zu haben ist, wird sie auch von AppBrain gefunden. Nach der
Synchronisation der Liste von auf dem Androiden installierten Apps mit der im eige-
nen AppBrain-Konto (der Log-in dort erfolgt mit dem Google-Konto) einmal auf den
Button Perform Installs gedrlckt, und alles wird in einem Rutsch gemacht. Na ja, fast -
eine kleine Mogelpackung ist es schon, schlieftlich muss der Telefonbesitzer ja noch
die »Permissions« abnicken. Und das erfolgt dann wieder in der originalen Android-
Play-Store-App.

Ein weiteres Plus dieser App: Einzelne Apps lassen sich vom Update ausschliefsen. Fir
diese erfolgt dann auch keine Benachrichtigung Uber verfigbare Updates mehr,
ebenso werden sie beim gerade beschriebenen Sammel-Update nicht mehr angefasst.
Auch koénnen einzelne Updates einer App Ubersprungen werden - dann erfolgt eine
neue Benachrichtigung fir diese erst wieder beim nachsten Update. Beides Dinge, die
man in Googles Play Store vergeblich sucht.

Wer sich nach dem letzten Fliesenleger-Update auf der Google Play-Website nicht
mehr zurechtfindet oder sich von der Beschrénkung auf gerade einmal 48 Eintrage in
den Suchergebnissen eingeengt fihlt, sollte Ubrigens unbedingt einmal auf der
AppBrain-Website vorbeischauen. Man bekommt hier nicht nur fast wieder das
»gewohnte Look-and-feel« zuriick, sondern dartiber hinaus auch noch einige Extras
geboten. Insbesondere in Sachen Sicherheit: So werden »bedenkliche Kombinationen«
von App-Permissions (etwa der Zugriff auf Kontakte kombiniert mit Internet) durch
ein rotes Warndreieck auf der Permissions & concerns-Registerkarte kenntlich gemacht.
Fir die Installation gibt es extra einen Google Play-Button, sodass man seinen »Fund«
nicht erst wieder neu dort suchen muss. Dass »Spam-Apps« in der Ergebnisliste
»ausgefiltert« werden, ist ein weiteres grofbes Plus.
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B OfficeSuite Viewer s Bild 2.22: Die pdassi-Market-App.

pdassi bietet ebenfalls eine eigene Shop-App zum Download und Kauf von Android-
Apps. Sie bietet u. a. zuséatzliche Bezahlmethoden wie z. B. PayPal, Bankeinzug oder
Uberweisung - fir all jene, die entweder keine Kreditkarte haben oder diese nicht mit
ihrem Google-Account verkniipfen mochten.

2.4.5 Offentliche Markte

Linux-Anwender kennen »Software Repositories«: Diese halten Soft-
warepakete bereit (und pflegen Updates fur selbige), die die Ent-
wickler selbst einstellen. Je nach Betreiber des jeweiligen Repository
sind Restriktionen fir das Einstellen hier wenig bis gar nicht
vorhanden. Der lesende Zugriff seitens der Anwender (fiir die Suche
nach Software und deren Installation auf dem eigenen Rechner) ist
entweder allen moglich (»public« bzw. »offentliches« Repository)
oder nur einem ausgewahlten Personenkreis (z. B. firmenintern oder
flr produktbezogene Entwicklung).

Wikipedia: APT

E . E Einer der bekanntesten Repository-Typen ist APT, das Advanced
. . Packaging Tool - hauptsachlich bei Debian und dessen Derivaten im
Einsatz. Diesen Typ gibt es aber auch fur Androiden.

Wikipedia
Debian
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Bild 2.23: F-Droid und Aptoide.

Mit Tools wie F-Droid (linkes Bild) oder Aptoide (der Name Aptoide ist ganz offen-
sichtlich eine Kreuzung aus APT und Androide) l&sst sich auf derartige Repositories
zugreifen. Da Tools zur Pflege solcher Repositories ebenfalls existieren (und zwar als
Open-Source-Anwendungen), steht auch dem eigenen Repository (etwa fiur Ent-
wickler oder auch Firmen) nichts im Wege. An diese Zielgruppe richtet sich Aptoide
(Entwickler/OEMs kénnen hier ihren eigenen Store realisieren), wahrend sich F-Droid
auf Open-Source-Apps konzentriert.

2.4.6 Weitere Alternativen

Sténdig tauchen weitere Alternativen auf, die mehr Eu E
oder weniger kurzlebig sind. Ein sicher langlebigerer :
Marktplatz dirfte der Amazon Appstore sein, in

dem es auch sténdig Sonderangebote gibt. Bendttigt E

man einmal eine &ltere Version einer App, hilft ein www.slideme.
www.amazonde  Blick in den Android Drawer: Hier finden sich APK-  org/sam
?iiﬁjiﬁgﬁjgﬁ Dateien freier Apps sowohl in der aktuellen als auch F

4903 in historischen Versionen. SlideMe ist ebenfalls kein

Unbekannter in diesem Bereich.

Eine Ubersicht alternativer Marktplitze findet sich
bei AppDated.

www.appdated.
de/2011/12/
android-

www.androiddra
wer.com/about uberblick

markets-im-


http://www.androidpit.de/de/android/market/apps/app/com.bazaar.installer/Bazaar-News-und-Aptoide-Install
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2.4.7 Alternative Verwaltung

So - jetzt haben wir alles Mogliche installiert und in Gang gebracht. An dieser Stelle
klagte schon Goethes Zauberlehrling:

Ach, da kommt der Meister!
Herr, die Not ist grof3!
Die ich rief, die Geister,
Werd ich nun nicht los.

Wie bzw. wo also nun deinstallieren? Die »Hausadresse« findet sich, wie bereits im
Kapitel 2.4.2 »Bordmittel« festgestellt, unter Einstellungen / Anwendungen / Anwendungen
verwalten - ist aber keinesfalls die einzige Mdoglichkeit. So gut sie auch mittlerweile
gel6st ist: Da gibt es einiges, was fehlt oder sich besser machen liefse.

Hochste Zeit also fur die Ghost Busters, Krimel- oder besser:
AppMonster.

Ful & 21:15

=

150.22 MB/ 196.25 MB  Apps: 97 AppMonster

1.38 GB / 3.68 GB
Installed Applications
£ Ssleepy Time
1.41 Dec 23,2010

app2sd

@ Mobile Metronome
2.3 Feb 10, 2011

% Chubbydog
1.5 Feb 6, 2011

=) Q
Backup View archive ScanSD
ap = o)

Bild 2.24: AppMonster ist
Export Sort... More

ein echter App-Manager.

Wie am Screenshot unschwer zu erkennen, handelt es sich hier um einen vollwertigen
Softwaremanager. Flr wenig Geld gibt es die Vollversion AppMonster Pro - nachdem
man zunachst natirlich die Gratisversion ausgiebig testen kann. Einmal installiert, lauft
die Monster-App im Hintergrund (ah, nicht wirklich - genau genommen wird sie bei
Bedarf vom Eventmanager aufgerufen, namlich immer dann, wenn etwas Neues
installiert wurde). Wurde etwas Neues installiert, schldgt das Monster zu - und macht
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gleich ein Backup auf die SD-Karte. Kommt ein Update - schwups, das Gleiche. Wie,
die neue Version tut's nicht? AppMonster, hol mal die vorige raus! Kein Thema.

Wipe, Flash, neues ROM - na und? AppMonster installiert, Batch Install des aktuellen
Backups - und schon sind alle Apps wieder da. Na gut, fir die Daten braucht’s dann
schon ein richtiges Backup-Programm.

Was wollten wir eigentlich? Ach so, loswerden wollten wir eine App - wie zu erwar-
ten, findet sich dieser Punkt im jeweiligen Kontextmend, wenn man den Eintrag
anwahlt. Dazu muss die App natlrlich erst mal aufgerufen werden - das dauert aber
nicht einmal halb so lange wie beim Bordmittel (unter Android < 2.2, danach ist es
etwa gleich schnell), da sich AppMonster ausschlieblich fiir die vom Benutzer instal-
lierten Apps interessiert - und die anderen brav und sanft ruhen Iasst.

Fazit: AppMonster ist eine App, die auf keinem Androiden fehlen sollte. Eigentlich
sollten die Distributoren diese App bereits vorinstalliert mit ihren Geraten ausliefern!

2.4.8 Alternative Uninstaller

Neben den vollwertigen Softwareverwaltern gibt es
auch noch die fir das schnelle »liiih - weg damit!«
bei denjenigen, die taglich mehrere Apps »durch-
spielen«. Als Beispiele seien Fast Uninstaller und o
Shake - Uninstall genannt: Shake ~ Uninstall

Beim Fast Uninstaller geht es um die schnelle Dein-
stallation: Antippen - und weg ist die App. Das mag ein wenig riskant sein, man tippt,
auch ohne Waurstfinger, doch schnell mal daneben. Sympathischer (und sicherer) ist
da Shake - Uninstall: Das ist doch mal ein interessantes Konzept: Man aktiviert diesen
Service - und dann schaut man sich alle die Apps an, bei denen es einen ohnehin
schittelt. Fazit: Das Gerét ist anschliefbend gut aufgerdumt.

Als weiterer interessanter Kandidat ware auch der Uninstaller von
AVG zu nennen. Seine Besonderheit: Er schaut im Hintergrund, wie
oft auf installierte Apps zugegriffen wird - und schlagt schlief3lich
selbststandig »Uberflissige Apps« (z. B. ewig nicht benutzte) zum
Ausmisten vor.

249 Apps aus alternativen Quellen

Die Voreinstellung eines Android-Smartphones besagt: »Du sollst keine anderen
Quellen haben neben mir.« Und »mir« meint natirlich den Play Store. Dahinter steht
der Sicherheitsgedanke: Apps sollten nur aus vertrauenswurdigen Quellen installiert
werden. Und die einzige derartige, die Google kennt, ist nun einmal Google.

Hin und wieder will/muss man aber mal eine App aus »alternativen Quellen« instal-
lieren: sei es, dass einem der Entwickler was zum Testen zugeschickt hat (»Schau mal,
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ob das dein Problem I6stl«) oder dass eine App mit dem Browser heruntergeladen
wurde, da das Android-Gerat sie im Play Store nicht findet, oder, oder, oder. Okay, die
APK-Datei haben wir nun - aber wie die App installieren?

Klar kann man die APK-Datei einfach in den passenden Ordner von
AppMonster (siehe Kapitel 2.4.7, »Alternative Verwaltung«) packen
und sie dann damit installieren. Einfacher machen es zahlreiche
Dateimanager, die dann beim Antippen einer solchen Datei den
Installer aufrufen. Zu den beliebtesten Kandidaten hier zahlen Astro
Dateimanager und ES Dateimanager - beide gut erweiterbar und z. B.
auch fir den Zugriff auf lokale Netzwerke via FTP oder Windows-
Freigaben (aka SMB) geeignet.

Welche dieser Moglichkeiten man auch verwenden will: Immer kommt
der Hinweis »Du darfst hier nicht reinl« - denn zuerst muss die
Installation aus Fremdquellen generell einmal erlaubt werden. Mit
einem kleinen Hakchen an der richtigen Stelle. Diese findet sich je nach
Android-Version unter Einstellungen Anwendungen oder Anwendungen
Sicherheit und ist dort mit Unbekannte Quellen beschriftet.

2.5 Apps organisieren

Jetzt sind jede Menge Apps installiert, und die Frage drangt sich auf: Wie soll man da
den Durchblick behalten? Offnet man den »Drawer« (also die Liste der auf dem Gerat
verflgbaren Apps), ist diese Liste recht lang und nicht unbedingt Gbersichtlich - alle
87 Apps (oder wie viele auch immer), teilweise ohne jede erkennbare Ordnung (oder
im besten Fall alphabetisch sortiert), in einem Ordner. Zwanzigmal Hin- und
Herscrollen auf der Suche nach der zu startenden App ist nicht jedermanns Sache.
Wie leicht passiert es, dass man ein wenig »zu kraftig schubst« - und schon scrollt die
Liste in einem Wahnsinns-Speed vorbei. Oder man schubst »zu langsam« - und das
dumme Teil meint, die gerade unter dem Daumen befindliche App starten zu
missen ... Und das »Vollklatschen« aller Desktops mit Icons fiir jede App ist auch
nicht unbedingt die wahre Losung. Was also tun?

2.5 Bordmittel

Bei aktuellen Android-Versionen (sp&testens ab Version 4.0 aka Ice Cream Sandwich)
bietet bereits der Standard-Launcher die Mdoglichkeit, auf dem Homescreen Ordner
anzulegen - und auf diese Weise haufig genutzte Apps fir den schnellen Zugriff zu
gruppieren. Wem dies nicht gendgt, der greift zu einem alternativen Launcher (siehe
Kapitel 2.4.7): Einige dieser Kandidaten verfligen Uber erweiterte Moglichkeiten und
lassen Ordner etwa auf der Schnellstartleiste ablegen oder erlauben sie auch im App-
Drawer (siehe Kapitel 1.3.5).
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2.5.2 Apps Organizer und Folder Organizer
Zwei hilfreiche Kandidaten sind Apps Organizer und Folder Organizer.

Beim Start scannt Apps Organizer zunachst alle installierten Apps,
was ein paar Sekunden dauert. Anschliefsend kann man jeder App ein
oder mehrere Label zuweisen. Nun ist es moglich, die Apps nach
diesen Labels zu browsen (siehe Screenshot). Schon mal ein Fort-
schritt - die zu durchsuchende Liste wird kirzer.

5 o @ & .l 2341 % il 23:47
Apps Organizer

o u Android
o ‘ Gam es -‘.EEI K-8 Mail Android-  AppCenter
e de

o g Internet Co o alk Mail

o E‘ Multimedia
. . Maps Machrichte
ou Navigation o Bild 2.25: Der Apps
Organizer hilft, die
(> ] éoffice '

Ubersicht zu bewahren.

Aber das ist nattrlich noch nicht alles - denn die App bietet auch passende Widgets
(den Umgang damit habe ich Ihnen ausfihrlich in Kapitel 1.3, »Schaltzentrale:
Homescreen, Widgets & Home Replacements«, gezeigt). Fir jedes der erstellten
Labels sowie fur »Favoriten« (Apps kénnen hier als solche definiert werden) Iasst sich
auf diese Art ein Icon auf den Homescreens platzieren. Tippt man es an, 6ffnet sich ein
Fenster, das die zugehorigen Apps auflistet (siehe rechten Screenshot). Je nach
Bildschirmgrofe (und -auflésung) sowie Anzahl der Apps mit dem zugehdrigen Label
ist nun oftmals gar kein Scrollen mehr nétig: Der Start einer App klappt jetzt also mit
nur zwei Tipps! Aufberdem lassen sich mit dieser App erstellte Labels auch prima in
Titanium Backup zur Auswahl von Apps verwenden.

Ganz &hnlich sieht es Ubrigens bei Folder Organizer aus (diese beiden Apps sind sich
sehr dhnlich), der zuséatzlich auch noch Transparenz und einiges andere unterstiitzt:
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Bild 2.26: Folder Organizer verwaltet Apps, Lesezeichen, Kontakte, Shortcuts etc.

Der Folder Organizer bezeichnet sich selbst als »the evolution of Apps Organizer«. Er
kann alles das, was Apps Organizer auch kann - und mehr: Nicht nur Apps kénnen hier
mit Labels versehen werden, sondern auch Lesezeichen, Kontakte und Shortcuts (z. B.
zu Systemeinstellungen). Wie beim Apps Organizer werden lconsets unterstitzt, um
die Folder mit den passenden Bildchen zu versehen.

Diese zusétzlichen Funktionen wollen dann aber auch entsprechende »Permissions«
bekommen: So fordert die App u.a. Kontaktdaten lesen, Kontaktdaten schreiben und
Telefonnummern direkt anrufen.

253 Weitere Kandidaten

Natirlich gibt es noch eine ganze Reihe weiterer Kandidaten - die sich
jedoch im Grofden und Ganzen mit einer der beiden gerade vorge-
stellten Apps vergleichen lassen. In meinem zugehorigen Thread bei
AndroidPIT (Apps organisieren) stelle ich ein paar davon naher vor.
Aufderdem bieten einige alternative Launcher (siehe Kapitel 2.4.7) von
Haus aus die Maoglichkeit, Ordner direkt im App-Drawer (siehe Kapitel
1.3.5) oder auch auf dem Homescreen anzulegen, wie bereits erwahnt.

AndroidPIT
Ubersicht: Apps

organisieren
bit.ly/LAYNf1
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254 Bekannte Probleme

Einige der genannten Apps zeigen vielleicht das Problem, dass hin und wieder Icons
vom Homescreen verschwinden oder unbrauchbar werden. In der Regel hat der
Anwender dann ein HTC-Gerat und verwendet die Sense-Oberflache - die sich leider
nicht so ganz an die Android-Standards bei Widgets hélt. Ob sich das umgehen lasst,
bereits Losungen existieren oder HTC eventuell nachgebessert hat, weifs ich nicht zu
sagen; hier hilft nur, im Forum zu fragen bzw. bei den Entwicklern und/oder HTC
nachzuhaken.

Eine weitere mogliche Fehlerursache ware, dass der Anwender die zum Widget
gehorige App auf der (externen) SD-Karte installiert hat. Das sollte das System
eigentlich unterbinden - doch schlau, wie der Anwender ist, hat er ja vielleicht einen
Weg gefunden, das System auszutricksen. Auf der SD-Karte installierte Apps werden
jedoch nicht informiert, wenn der Bootvorgang abgeschlossen ist (da die SD-Karte
erst danach ins System eingebunden wird); somit kénnen sie auch die von den
Widgets benttigten Dienste nicht rechtzeitig bereitstellen. In diesem Fall hilft es, die
betroffene App einfach wieder zurlick in den internen Speicher zu verschieben (siehe
»Apps auslagern«, Kapitel 6.4.2).

2.6 Datensicherung

Jetzt ist uns klar, wie die Apps auf den Androiden kommen (und auch
wieder von ihm herunter), wie man sie verwaltet und organisiert.
Natirlich wirde es vollig den Rahmen sprengen, die Funktionsweise
aller moglichen Apps zu erklaren - aber einen wichtigen Punkt gibt es
noch: Backups. Vielleicht muss das Android-Gerét ja irgendwann auf
Werkeinstellungen zurlickgesetzt werden, ein neues Android-Gerat — AndroidPIT
kommt ins Haus, oder ein Update »zerschieht« etwas! Die Apps  Ubersicht:
lassen sich zur Not von Hand wieder zusammensuchen. Aber warum Eiﬁs;ﬁ)fxcle
umstandlich, wenn es auch einfacher geht? Dariiber hinaus ist es gut

zu wissen, dass die eigenen Daten dann wieder zur Hand sind - denn die lassen sich
nicht so leicht wieder »irgendwo auftreiben«.

AppMonster habe ich ja bereits in Kapitel 2.4 »Anwendungen verwalten« kurz
vorgestellt: Es sichert bei jeder Installation (und jedem Update) die jeweilige App. So
lasst sich nicht nur zu einer beliebigen, bereits zuvor einmal installierten Version einer
App zuriickkehren, sondern auch auf einen Rutsch die jeweils aktuelle Version jeder
zuvor installierten App aufspielen. Dies ist zum Beispiel bei einem Gerdtewechsel,
aber ebenso nach einem Werkreset sehr sinnvoll - vor allem wenn nicht alle Apps
direkt Uber den Google Play Store installiert wurden. In diesem Fall ginge das namlich
auch Uber die Play-Store-App - allerdings nur, solange die App auch im Play Store
verflgbar ist.

Was aber ist mit Anwendungsdaten? Was ist mit den Kurznachrichten, Telefon-
blichern und so weiter? Die Kontakte lassen sich noch aus der gleichnamigen App
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(Mend Importieren/Exportieren) sichern bzw. wiederherstellen. Oder sie werden mit
dem Google-Konto synchronisiert, was auch mit den Kalendereintrédgen funktioniert,
aber was nicht unbedingt jeder will. Fir alles andere steht gar kein Bordmittel bereit
(warum eigentlich nicht?). Aber auch hier gibt es Abhilfe. Doch bevor wir uns die
Backup-Helferlein ansehen, gilt es noch, eine wichtige Frage zu klaren:

2.6.1 Wie verwaltet Android die Daten?

Was wollen wir eigentlich sichern? Wie speichert Android was, und wer kann worauf
zugreifen? Mit diesen Grundlagen ist es einfacher, die verschiedenen Backup-Helfer
zu verstehen.

Datentyp Beschreibung

Diese werden im Allgemeinen in Form von APK-
Apps Dateien in einem Bereich abgelegt, auf den jede
App lesend zugreifen kann.

Jeder App wird automatisch ein nur fir sie
reservierter Bereich zum Speichern von Daten
»private App-  zugewiesen. AuRer der App selbst hat normaler-
Daten« weise nur das System (bzw. root) darauf Zugriff.
Eine andere, »normale App« kann diese Daten
daher nicht sichern.

Einige Daten werden als »zentral« betrachtet und
vom System selbst verwaltet. Diese stehen allen
Apps Uber sogenannte Provider zur Verfligung,
sofern sie Uber die entsprechende Berechtigung
(siehe Google Permissions) verflgen. Hierzu
gehoren beispielsweise SMS, Kontakte und
Anruflisten.

Wortlich etwa »geteilte Daten«. Dies bezieht
sich auf einen Speicherbereich, auf den alle
Apps gleichermallen Zugriff haben. In der Regel
ist das die SD-Karte.

Auf einige Daten hat nur das System selbst (und
natlrlich root) Zugriff. Teilweise Uberschneidet
sich dieser Bereich mit den »zentralen Datenc,
wenn entsprechende Schnittstellen existieren.

»zentrale
Daten«

Systemdaten

Betrachtet man sich obige Tabelle, so wird schnell klar: Da gibt es zumindest zwei
Bereiche, die eine w»normale Backup-App« nicht sichern kann, da sie keine
Zugriffsmoglichkeit hat. Zum einen betrifft das die »privaten App-Daten« und zum
anderen die Systemdaten. Verspricht eine App also ein »vollstdndiges Backup«, ohne
dass sie root bendtigt, kann (und sollte) man mit Recht skeptisch sein. Erst ab Android
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4.0 weicht diese Grenze ein wenig auf. Mit dieser Version hat Android eine
Moglichkeit geschaffen, das System um die Erstellung eines Backups zu bitten (siehe
Kapitel 2.6.7, »Vollstdndiges Backup ohne root«).

2.6.2 Google Cloud Backup

Sobald man sein Android-Gerat zum ersten Mal in Betrieb nimmt und das Google-
Konto initialisiert, erfolgt auch bereits die Frage: »M&chten Sie lhre Daten bei Google
sichern?« Gemeint ist damit das Google Cloud Backup. Klingt zundchst wirklich
praktisch: Das Backup lauft immer im Hintergrund - und nach einem Werkreset wird
alles automatisch wiederhergestellt. So weit die Theorie.

Und wie sieht es in der Praxis aus? Da haufen sich nicht nur Be-
schwerden, dass das Restore oftmals nur teilweise oder gleich
Uberhaupt nicht funktioniert (siehe Google Ticket #17354, ertffnet im
Juni 2011 und noch immer nicht bearbeitet). Es wird bei Weitem auch
nicht alles gesichert. Denn damit die Daten einer App gesichert R
werden kdnnen, muss die App selbst das aktiv unterstiitzen - eine  code.google.com

Sache, um die sich nicht unbedingt jeder Entwickler kimmert. /p/android/
issues/detail?

id=17354

Was genau gesichert wird, damit befasst sich u. a.
ein Artikel bei StackExchange. Dabei wird aus der offiziellen Dokumen-
tation zu Android Honeycomb (3.%) zitiert:

Android-Einstellungen, wie beispielsweise gespeicherte WLAN-
Netzwerke und Passworter (Heise: »dummerweise im Klartext«),

android. .
stackexchange. Benutzerworterbuch etc.
?g;/SQ/B“A/ Die Einstellungen vieler Google-Apps, wie beispielsweise Browser-

Lesezeichen.
Aus dem Play Store installierte Apps.

Nicht unbedingt prazise Angaben - »etc« oder
»beispielsweise«. Was genau in der Google Cloud
gespeichert ist, soll man im Google Dashboard sehen

www.heise.de/- N . . .
1917386 kdnnen. Ein kurzer Check mit meinem Kollegen Dan

von StackExchange (der das Google Cloud Backup .
aktiviert hat) ergab jedoch, dass die Angaben dort alles andere als ~ www.google.

vollstandig sind. com/settings/
dashboard?hl=

de




m 2 Mit Android arbeiten

(5% ) [ﬂ https://www.google.com/settings/dashboard

Google
Accounts

~ Account
Account Activity
I Dashboard
Downiload your data
Me on the Web
+ Security
Profile and privacy
Google+
Products

Dashboard

P
- 'i Android

Devices

5

asus Nexus 7

samsung Nexus 10

Applications with backup on servers

asus Transformer TF101

Applications with backup on servers

samsung GT-19300 T-Mobile

Applications with backup on servers

Last activity seen on: 18 Jul 2013
Registered date: 1 Nov 2012

Last activity seen on: 18 Jul 2013
Registered date: 17 Jul 2013

Android Wallpaper
Backup date: 18 Jul 2013 21:58
Backup size: 115 B

Android System Settings
Backup date: 17 Jul 2013 20:28
Backup size: 3.46 KB

Android Market
Backup date: 18 Jul 2013 00:32
Backup size: 16 B

Last activity seen on: 18 Jul 2013
Registered date: 28 Jul 2011

Android Wallpaper
Backup date: 28 May 2013 22:03
Backup size: 3.73 MB

com.android.calendar
Backup date: 11 May 2012 08:19
Backup size: 1,010 B

Android System Settings
Backup date: 14 Jul 2013 21:55
Backup size: 3.22 KB

Android Market
Backup date: 20 May 2013 01:25
Backup size: 17 B

Gmail
Backup date: 6 Jun 2013 10:19
Backup size: 1.9 KB

Google Keyboard
Backup date: 3 Apr 2012 21:42
Backup size: 761 B

IMEI: 353921058115023
Last activity seen on: 13 Jul 2013
Registered date: 7 Sep 2012

Android Wallpaper
Backup date: 7 Jul 2013 00:33
Backup size: 3.26 MB

Android System Settings
Backup date: 16 Jul 2013 01:40
Backup size: 3.83 KB

Bild 2.27: Die Auflistung im Dashboard ist unvollsténdig.

Es darf sicher mit Recht bezweifelt werden, dass Dan auf seinem Nexus 10 nur eine

einzige App installiert hat.
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Ein weiterer Punkt ist die Datensicherheit. Wie Heise berichtet,
werden die gespeicherten Daten auch dann nicht geldscht, wenn der
Nutzer dies explizit anweist: Tage nach der Léschung richtete man
ein neues Gerdt mit dem w»alten« Google-Account ein, worauf sich
dieses sofort mit dem hausinternen WLAN verbinden konnte - ohne
dass die Zugangsdaten vom Anwender konfiguriert wurden. Sie
kamen schlicht aus dem »geldschten« Backup. Und apropos WLAN-
Zugangspunkte: Schon gewusst, dass diese inklusive der zugehérigen
Passworter unverschliisselt gespeichert werden? Nicht etwa nur auf
dem Android-Gerat selbst, sondern auch im Google Cloud Backup.
Darauf angesprochen, reagierte Google mit flauen Antworten. Heise
fasst dies etwa so zusammen:

»Das entspricht also gerade mal dem Schutz herkémmlicher Mails.
Google geht in keiner Weise darauf ein, dass und warum es keine
Option gibt, diese dufierst sensiblen Geheimnisse mit einem
speziellen Passwort zu sichern, das die Firma nicht kennt. [...J«

Google erachtet eine besondere Sicherung der Passworter
anscheinend nicht als notwendig. Somit muss man davon ausgehen,
dass im Rahmen der Zugriffe auf Google-Daten durch die NSA auch
die Passworter direkt in die Hande des US-Geheimdiensts gelangen.

Doch es gibt nicht nur Negatives dariiber zu berichten. Wenn es
denn funktioniert (und mit neueren Android-Versionen scheinen
auch die Chancen daflr zu steigen), werden verschiedene Daten (wie
etwa die WLAN-Zugangspunkte) auch Uber verschiedene Gerate
hinweg synchronisiert, sofern auf ihnen der gleiche Google-Account
zum Einsatz kommt, was manchmal ganz praktisch sein kann (wenn
es auch nicht unbedingt immer erwlinscht ist; konfigurieren l&sst es
sich leider nicht). Wie die mit dem gleichen Account erstellten
Backups Uber mehrere Gerate hinweg organisiert sind, damit befasst
sich wiederum ein Artikel bei StackExchange.

Fazit ist und bleibt jedoch: Auf dieses Backup allein sollte man sich
nicht verlassen. Und sei es nur aus dem Grund, dass es nicht alle
Daten erfasst.

2.6.3

Wirklich alles vollstédndig sichern - das klappt mal wieder nur mit root.

Allgemeine Backups

heise: Android
und die WLAN-
Passworter
www.heise.de/-
1922971

OEFs0

[=]ey

www.inside-
handy.de/news/
28753

EzE
ofE

heise: Google
reagiert auf Kritik
an Androids
Passwort-
Speicherung
www.heise.de/-
1920836

android.

stackexchange.
com/q/42245/
16575

Die Killer-App

hierfir heif3t Titanium Backup, und ich werde weiter unten im Bereich fir Fort-
geschrittene (Kapitel 6.3, »Vorinstallierte Apps entfernen«) naher auf sie eingehen.
Doch auch fir nicht gerootete Androiden gibt es durchaus brauchbare Losungen.
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Bild 2.28: Sprite Backup
kann Sicherungen auf
System settings ganz unterschiedlichen
Video Speicherplatzen
anlegen.

Photos

Wie zum Beispiel Sprite Backup: Die App verspricht eine vollstandige Sicherung - und
interessanterweise ist hier nirgendwo etwas von root zu lesen. Um App-Daten wird
sich offensichtlich aber auch nicht gekimmert. Sicherungen kénnen wahlweise auf der
SD-Karte oder aber auf externen Rechnern (z. B. via FTP) abgelegt werden. Auch
Dropbox-Accounts lassen sich nutzen.

Diese beiden (und einige weitere) Apps sind somit grundlegende Losungen, die die
meisten Bedlrfnisse abdecken sollten. Ein wirklich vollstandiges Backup bietet diese
App jedoch nicht.

2.6.4 Daten-Backups auf die SD-Karte

Wer dezidierte Losungen fir spezielle Daten sucht
und Letztere nicht irgendwo im Netz ablegen
mochte, findet hier zahlreiche Moglichkeiten. So
lassen sich etwa Kurznachrichten (SMS) mit SMS
Backup & Restore, TxtArchive SMS Backup sowie

| . SMS Backup & )
Textarchive SMS  TxtractLite MMS & SMS Backup (Letztere unterstiitzt  Restore

Backup auch MMS, allerdings leider kein Restore) auf die
SD-Karte sichern. Fir Anruflisten tun dies z. B. Call Logs Backup &
Restore und Backup Call History.
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Um die Kontakte kiimmert sich zum einen die
Kontakte-App selbst (Uber das Ment Importieren/
Exportieren), zum anderen z.B. UiA - Backup
: Contacts, Lesezeichen kénnen mit Bookmark Sort &
= Backup & Co. gesichert werden. Und dann gibt es
Txtractlite MMS  noch diverse Kombilésungen, die sich wie z.B. BackupCall
& SMS Backup Mobile Backup Il um Kalender, Kontakte, SMS und ~ History
Anruflisten kimmern. -

Call Logs Backu
& Restore

2.6.5 Online-Backups

»Das Wetter. Heute ist es bewdlkt.« So etwa begrifite mich mein
Androiden-Wecker (AlarmDroid) heute morgen. Und ja: Jetzt geht es & Backup
um »Backups in die Cloud«. Das heif3t zum einen: Die Daten sind fast
immer von Uberall erreichbar. Zum anderen heifbt es aber auch: Sie
landen auf fremden Servern. Abwagen muss das jeder fiir sich selbst.

11:11

ckup.

Settings

=
somebody@gmail.com SMS Backup
Your G our 5

Bild 2.29: SMS Backup zur Sicherung
von Kurznachrichten bei Google Mail.

Da waére zunachst SMS Backup (siehe Screenshot) zu nennen, das Kurznachrichten in
IMAP-Ordnern bei Google Mail ablegt - was fir viele die »Vertrauensfrage« sicher
bereits beantwortet. Voraussetzung daflr ist natirlich, dass IMAP dort aktiviert ist -
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was man vom PC aus erledigen kann. Dann sind ebenso automatische Backups
moglich. Auch SMS Backup + tut das, nutzt aber zusatzlich den Google Kalender als
Datenablage und kiimmert sich auferdem gleich mit um MMS und Anruflisten. Doch
wahrend sich derart gesicherte SMS auch wieder auf dem Androiden herstellen
lassen, wird dies fir MMS und Anruflisten (derzeit noch) nicht unterstitzt.

2.6.6 Backups fir spezielle Apps

Und dann wéren da noch die besonderen Spezialitaten. Bose, bdse.
»Bbse Vogel« zum Beispiel: Hier lassen sich mit AngryBirds Backup die
Daten sichern und wiederherstellen - und zwar sowohl fir Angry
Birds Original, Seasons, Rio und Space als auch fur Star Wars. Leider .
hat diese App (wie auch die Alternativen) derzeit Probleme mit der E L

Android-Version Jelly Bean, was wohl auch fir KitKat gelten durfte. BAﬂgkrvBirdS
ackup

43

Fir Freunde des sozialen Netzwerkelns gibt es u. a.

Photos Backup from Facebook (auch als Gratis-Trial oder, fir ein paar
Taler mehr, als ausgewachsene Pro-Version). Damit [&uft das Backup
jedoch andersherum: Facebook-Bilder werden auf die SD-Karte
geladen.

Photos Backu g . .
from Facebooi Als ganz nitzlich bei einem anstehenden Wipe kann

sich APN Backup & Restore erweisen. Diese App
kiimmert sich um die mobilen Internet- und MMS-Zugénge. Also vor
dem Wipe sichern und danach wiederherstellen, statt alles wieder
von Hand einzutippen.

APN Backup &
Restore

2.6.7 Vollstandiges Backup ohne root

Ein vollstandiges Backup ohne root-Rechte ist erst ab Android 4.0
moglich - wo es still und heimlich Uber den ADB-Daemon aktiviert
wurde, ohne dass man grof3 dariiber sprach. Details dazu finden sich
etwa in dem Artikel »Full Backup for non-rooted devices« bei
StackExchange.

d 'd..
Aktiviert man in den Entwicklereinstellungen das USB-Debugging, z:acfelxchange.

wird auf dem Android-Gerat der ADB-Daemon gestartet, sodass er  com/q/28296/
u.a. auch von einem auf dem PC installierten ADB-Client ange- 16575
sprochen werden kann. Das war schon in friheren Android-

Versionen der Fall - ab Android 4.0 jedoch erhielt der Daemon erweiterte Rechte. So
l&sst sich nun Gber den Befehl adb backup die Erstellung eines Backups anfordern, und
zwar sowohl fir einzelne Apps einschlieblich ihrer Daten als auch fir das gesamte
System. Das Backup-Archiv wird dann an den Client Ubergeben und kann so auf dem
PC gespeichert werden.



2.6 Datensicherung _

Details dazu finden sich in einem Artikel bei StackExchange (s.0.). Da der dort be-
schriebene Weg flr Einsteiger etwas umstéandlich sein durfte (das Android-SDK muss
installiert sein, und die Bedienung der Kommandozeile wird vorausgesetzt), haben
sich glicklicherweise ein paar Entwickler gefunden und fir einfachere Moglichkeiten
gesorgt.

Um auf diese Funktionalitdten ohne viel Umstand zugreifen zu konnen, stellen sie
grafische Frontends bereit - die teilweise auch im genannten Artikel erwahnt werden.

XDA-Developer omegavesko hat ein einfaches Programm erstellt, das
den Backup-Vorgang (und natirlich auch die Wiederherstellung)
gerade fur Unerfahrene ermdglichen sollte. Holo Backup gibt es fir
Linux und Windows gratis im Forum der XDA-Developer zum Down-
load.

forum.xda- . . . . .. . L
developers.com/ Die Bedienung sollte eigentlich selbsterklarend sein - es ist ja alles

memberphp?u=  beschriftet. Was beim Backup allerdings zu beachten ist: Man kann
4682694 sich aus dem erstellten Backup nicht einzelne Dinge zur Wieder-

herstellung heraussuchen, es ist immer ein Alles-oder-nichts-System.
Also gegebenenfalls besser zusatzlich zum vollstédndigen Backup auch noch das eine
oder andere kleinere Packchen schniren, etwa die wichtigsten Apps inklusive ihrer
Daten jeweils separat.

Do not back up Back up my data

Bild 2.30: ADB Backup muss auf
dem Android-Gerat bestatigt werden.
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n ] Holo Backup = s IEN

Holo Backup

Backups only work on devices running 4.0+
Backups can only be restored to the same device
Make sure USB debugging is enabled.

Backup all without system apps 4

Holo Backup -

Holo Backup
Backups only work on devices running 4.0+

Backups can only be restored to the same device
Make sure USB debugging is enabled.

Backup all without system apps 4

Backup all with system apps (unsafe)

Backup all with system apps (unsafe)

Backup app data and device data

Backup app data and device data

Backup apps

Backup apps

Backup storage / SD card

Backup storage / SD card

Restore.

Restore.

SMS Backup / Restore

SMS Backup / Restore

Backups will be stored here:

C:\Users|Omega'ideos'HoloBackup\Ba ~ BrOWSe...

Connect to Wireless ADB

Backups will be stored here

/homefomegaveskofhb/Backups, Browse...

Connect to Wireless ADB

Feeling generous? Send me some bitcoins!

[] Use system adb binary? (doesn't require roof)

Feeling generous? Send me some bitcoins!

Bild 2.31: Ein einfaches
Programm zur Backup-
Erstellung: Holo Backup.

Nachdem man in Holo Backup (oder auch von der Kommandozeile) ein Backup oder
eine Wiederherstellung angestofen hat, muss man diesen Vorgang noch auf dem
Gerét selbst bestatigen. Dies dient als Sicherheitsmaftnahme, damit nicht etwa ein
Unbefugter eben schnell ein Kabel anschlief3t, um sich die Daten herunterzuladen. Vor
dem Bestatigen des Vorgangs lasst sich auch ein Passwort fir die Verschlisselung
festlegen. Dieses Passwort sollte man sich gut merken: Ein verschlisseltes Backup
lasst sich nur mit dem vergebenen Passwort wiederherstellen.

[m] 352 [=]

Obwoh! die Moglichkeit zur vollstandigen Sicherung Uber ADB
bereits ein grofder Fortschritt gegentiber gar keinem Backup ist, hat
sie immer noch einen Haken: Sie bendétigt einen PC. Unterwegs im
Urlaub oder auf einer Geschaftsreise koénnte sich das schwierig
gestalten. Da diirfte es einige Herzen hoher schlagen lassen, zu lesen, E
dass Koushik Dutta aka Koush aka Mr. ClockworkMod wieder — www.
zugeschlagen hat: Seine App soll ein vollstédndiges Backup ohne root  koushikdutta.
direkt auf dem Androiden ermoglichen. com

Vergleichbar mit dem beliebten Titanium Backup (das root voraussetzt), sichert seine
Helium Backup (ehemals Carbon Backup) genannte App sowohl Apps als auch deren
Daten - unabhangig von einem moglicherweise angeschlossenen PC. Die Backups
kénnen auf der SD-Karte abgelegt oder auf einen Server hochgeladen werden. Unter-
stutzt werden daflir u. a. Cloud-Services wie Google Drive oder Dropbox.


http://www.clockworkmod.com/

27 2uicksezen NN

@ Carbon @ Carbon
Backup Restore and Sync Backup Restore and Sync
s, ——

Cloud

ThrowMeApp
E Dropbox

;;' Tasks
_"_ Google Drive

% Dragon Flight My Devices

USB Smrage
apps from the USE starage on this SGH-
ﬂ Adobe AIR i TatJJ

Adobe Flash Player 11.1 £ Loading

anazn
E Amazon MP3

8 apps selected for ban:kup

Bild 2.32: Helium
s \q S Backup ermdoglicht
ein vollstandiges

Backup ohne root.

s M
I“‘"

Erwirbt man fur knapp 4 Euro die Lizenz zur Pro-Version, erhdlt man noch einige
Extras: Keine Werbung mehr in der App sowie eine Synchronisation von Apps
zwischen mehreren Geréten sind damit jetzt bereits moglich. Ein Scheduler fur
zeitgesteuerte Backups ist ebenfalls mit dabei.

Wer zum Start gern eine Kurzanleitung hatte, findet diese Ubrigens in
einem Blogbeitrag bei AndroidPIT.

2.7 Zurlcksetzen

www.androidpit.
de/carbon-
Den élteren Semestern unter uns ist sicher die Reset-Taste am PC  backup-

noch ein Begriff. So als Reif3leine, Notbremse, letzte Ausflucht, wenn  anleitung
nichts mehr geht. Auch das ist eine Form von »Zuriicksetzen«. Unter

Android gibt es mehrere Riicksetzmoglichkeiten mit zum Teil recht unterschiedlichen
Auswirkungen. Und daher auch recht unterschiedlichen Verwendungszwecken ...

2.7.1 Softreset

Dieses »weiche Zuriicksetzen« lasst sich am ehesten mit dem »Affengriff« unter
Windows ([Strg]+[ATt]+[Entf]) vergleichen. Nur dass die Tastenkombination, je nach
Gerét, noch wesentlich abenteuerlicher ist: bei HTC-Geraten z. B. Ublicherweise das
gleichzeitige Dricken der Leiser-Taste, der Action-Taste (Trackball) und des
Einschaltknopfs - moglichst ohne das Gerat dabei fallen zu lassen.
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