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Vorwort

Die Geschichte des Islamischen Staates (IS) entwickelt sich rasant
und unvorhersehbar. Im vorliegenden Buch mdchte ich die Wur-
zeln und Motive, den Aufbau und Modus operandi sowie die Ab-
sichten dieses bosartigen Gebildes genauer beleuchten; seit der
ersten Ausgabe von 2015 ist es zu wichtigen Verdnderungen ge-
kommen, die einleitend kurz betrachtet werden sollen.

Zunichst einmal hat die internationale Staatengemeinschaft —
die die gewaltige Gefahr, die vom Islamischen Staat ausgeht, viel
zu lange unterschitzt hat - die Zerstérung der Organisation zum
wichtigsten Punkt auf der Sicherheitsagenda erkldrt. Einstige
Feinde — der Westen, Russland, der Iran und das syrische Schur-
kenregime Bashar al-Assads — haben sich zusammengetan, um ge-
meinsam die Ausbreitung von Abu Bakr al-Baghdadis «Kalifat» zu
verhindern. Diese iiberaus wichtige Entwicklung geht auf die ge-
meinsamen Anstrengungen der Amerikaner (die den Iran zuriick
an den Verhandlungstisch der internationalen Gemeinschaft brach-
ten, indem sie ein Atomwaffenabkommen mit dem Land aus-
handelten und die Sanktionen authoben) und der Russen zurtick.
Obwohl sie zuvor hartnackig auf dem Riicktritt des syrischen Pra-
sidenten bestanden, haben London und Washington mittlerweile
Moskaus Position akzeptiert, dass Assad Teil der Losung des IS-
Problems sein muss.

Auslandische Militareinsitze waren bisher einigermafien erfolg-
reich, besonders in Syrien, wo Regierungstruppen bis zu 40 Pro-
zent der Gebiete, die der Islamische Staat unter seine Kontrolle ge-
bracht hatte, zuriickerobern konnten. Im Irak hat die andauernde
Instabilitit im Land bislang dazu gefiihrt, dass der IS den Grofiteil
seines Territoriums — darunter auch Mossul - halten konnte.

Als Reaktion auf die unablédssigen Angriffe auf seine syrischen
und irakischen Hochburgen hat der IS mittlerweile weiter ent-
fernte Ziele ins Visier genommen, speziell in Libyen - wo die
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Gruppe mittlerweile nahezu die gesamte 6lreiche Nordkiiste kon-
trolliert - und im Westen.

Europa und die USA sehen sich heute der immer grofSer wer-
denden Gefahr durch sogenannte «Riickkehrer» (kampferprobte
IS-Soldaten, die in ihre Heimatldnder zuriickkehren und dort zu-
schlagen), durch IS-Schléferzellen, die sich in den letzten Jahren
stark vermehrt haben, sowie durch Personen ausgesetzt, die im
Westen leben, von Extremisten radikalisiert wurden und nun als
«Einzelkdmpfer» Anschlige veriiben. Bisher (Stand April 2016) ha-
ben sich 29 mit dem IS in Verbindung stehende Anschlige auf den
Westen ereignet, bei denen insgesamt 650 Menschen ums Leben
kamen. Dazu zéhlen auch die Anschlige vom 22. Mérz 2016, als der
Briisseler Flughafen und die U-Bahn der Stadt ins Fadenkreuz des
IS gerieten - eine ebenso symboltrachtige wie todliche Attacke,
weil Briissel der Hauptsitz von EU und NATO ist -, sowie die An-
schlagsreihe vom 13.November 2015 in Paris, die mehr als
100 Menschen das Leben kostete, die meisten davon junge Kon-
zertbesucher im Bataclan-Club. (Paris war mit dem Massaker in
der Redaktion des Satiremagazins Charlie Hebdo im Januar 2015
bereits zur Zielscheibe des Islamischen Staates geworden.)

Am 2. Dezember 2015 erlebten die USA ihren schwersten Terror-
angriff seit dem 11. September 2001, als das Ehepaar Syed Rizwan
Farouk und Tashfeen Malik im Inland Regional Centre in San Ber-
nardino das Feuer eroffnete. 14 Menschen kamen uns Leben; 22
wurden schwer verletzt. Der IS bekannte sich zu dieser Bluttat.
Laut Ermittlern war das Ehepaar im Internet radikalisiert worden.
Am Morgen des Anschlags hatte Malik auf ihrer Facebook-Seite
Abu Bakr al-Baghdadi die Treue (bai’a) geschworen.

Die Tatsache, dass der IS sich nach Libyen ausbreitet, sollte aus
verschiedenen Griinden Anlass zu wachsender Sorge sein: wegen
der Nihe des Landes zu Europa, das direkt auf der anderen Seite
des Mittelmeers liegt; wegen der steigenden Zahl von IS-Anhén-
gern und -Sympathisanten in Afrika, besonders in der Sahel-
Region und in Nigeria; und natiirlich wegen der Bedrohung fiir die
Olversorgung des Westens (Libyen besitzt die groiten Olreserven
Afrikas).
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Mittlerweile wird deutlich, dass der IS Territorien erobert, in-
dem er wilayat (Provinzen) in den von ihm {iberrannten oder von
Sympathisanten beherrschten Gebieten einrichtet. Diese wilayat
sind halb-autonom, haben ein eigenes Wirtschaftssystem und zei-
gen eine starke militdrische Prasenz, wodurch der IS in der Lage
ist, an mehreren Fronten gleichzeitig zu kimpfen. Die wilayat wer-
den als «Sprungbretter» genutzt, um von dort aus weitere zusam-
menhédngende Landstriche der Kontrolle durch den IS zu unter-
werfen. Der IS hat diese Taktik im Irak und in Syrien bereits
erfolgreich angewandt. Im Mai 2016 gab es in folgenden afrikani-
schen Liandern bereits eine oder mehrere «Provinzen»: in Libyen,
Agypten, Algerien, dem Tschad, Mauretanien, dem Sudan und in
Nigeria, wo die todliche Terrorgruppe Boko Haram ihre Gebiete
zur «Westafrikanischen Provinz» des IS erkldrte. Im April 2016
teilte das Pentagon mit, es werde den Kampf gegen den IS in Afrika
mit 200 Millionen US-Dollar unterstiitzen.

Auch im Jemen und in der Tiirkei (wo eine Umfrage kiirzlich
ergab, dass zehn Prozent der Tiirken den IS nicht fiir eine Terror-
organisation halten), in Indonesien und auf den Philippinen (wo
die Gruppe Abu Sayyaf sich im Februar 2016 dem IS anschloss)
hat die Organisation inzwischen Wurzeln geschlagen, ebenso wie
auf dem indischen Subkontinent, in Afghanistan und in Saudi-
Arabien.

Im April 2016 teilten die USA mit, dass bei amerikanischen
Luftangriffen insgesamt 25 ooo IS-Kédmpfer ums Leben gekommen
seien. Da das Pentagon die Grofle der IS-Streitkrifte kiirzlich auf
nur 30 0oo Mann geschitzt hat, diese aber trotz ihrer Verluste wei-
ter iiberaus aktiv sind, muss der IS wohl iiber sehr viel mehr Solda-
ten verfiigen als bisher angenommen; unbestitigten Schitzungen
zufolge, die auf Beobachtungen vor Ort basieren, sollen es mindes-
tens 300 000 Mann sein.

Eine konventionelle, asymmetrische Kriegsfithrung wird den IS
kaum zerstoren, selbst wenn der Westen oder die vor kurzem ins
Leben gerufene, von Saudi-Arabien angefiihrte «Islamische Koali-
tion» sich dazu entschlieflen sollte, Bodentruppen zu entsenden.
IS-Kémpfer, die von altgedienten Jihadisten mit mehr als 20-jéhri-
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ger Erfahrung und von ehemaligen Offizieren aus Saddam Hus-
seins und Muammar al-Gaddafis Streitkraften ausgebildet wurden,
wiirden sich in einem Guerillakrieg als gefahrliche Gegner erwei-
sen. Zudem steht dem Westen nicht gerade der Sinn nach vielen
Toten und Verletzten. Dariiber hinaus fillt es den Anfithrern und
Kédmpfern des IS mit so vielen moglichen Verbiindeten und «Pro-
vinzen» leicht, sich einfach in Luft aufzuldsen und spéter an ande-
rer Stelle wieder aufzutauchen.

In der Zwischenzeit weitet der IS auch in der virtuellen Welt sein
digitales Kalifat aus. Dort zeigt sich, wie angemessen das Motto der
Gruppe, baqgiya wa tatamaddad («bleiben und erweitern») tatsach-
lich ist. John Clapper, der Direktor des Nationalen Geheimdienstes
der USA, erkldrte im Februar 2016 vor dem amerikanischen Senat,
dass der IS «im Internet ein beispielloses Konnen» an den Tag lege,
und John Kerry gab zu, die USA hitten bei weitem unterschitzt,
wie sehr der IS das Internet beherrsche, wo er Milliarden Nutzer
erreiche - die meisten davon junge Leute, die mehrere Stunden
am Tag online sind. Laut Umfragen des Arab Youth Survey von
2016 beziehen 32 Prozent der jungen Araber ihre «Nachrichten»
allein iiber die sozialen Netzwerke, wahrend 45 Prozent auf On-
line-Nachrichtenportale zuriickgreifen. Jede «Provinz» hat eine ei-
gene Medienabteilung und hingebungsvolle Reporterteams, wo-
durch ein einheitlicher «Nachrichtendienst» entsteht, der mindes-
tens 38 Artikel am Tag produziert, darunter Video-Aufnahmen
von Anschldgen, Hinrichtungen, Dokumentationen und Predig-
ten. Diese Hochglanzproduktionen im Stile Hollywoods werden
immer ausgekliigelter — seit kurzem nutzt der IS auch Drohnen,
um Angriffe aus der Luft zu filmen - und sind mittlerweile in vie-
len Sprachen erhaltlich, von Schwedisch bis Bengali.

Neue soziale Medien und Apps bieten den «Internetkriegern»
des IS weitere Moglichkeiten, um anonym und ohne Spuren zu
hinterlassen miteinander zu kommunizieren, Rekruten anzuwer-
ben und Propaganda zu verbreiten. Zu den derzeit besonders be-
liebten Diensten gehoren WhatsApp, Telegram und Surespot. Im
Januar 2016 traf sich Jeh Johnson, US-Minister fiir Innere Sicher-
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heit, mit den Geschéftsfithrern aller Unternehmen, die soziale Me-
dien betreiben, und beschwor sie, sich dem Online-Kampf gegen
den IS anzuschlielen; allerdings kénnen sie nur wenig ausrichten.
Zwar hat allein Twitter seit Mitte 2015 125000 Accounts geschlos-
sen, doch wie die IS-Hackergruppe «Sohne des Kalifats» in ihrem
letzten Video mitteilte (in dem sie aufSerdem drohte, die fithrenden
Kopfe von Facebook und Twitter zu exekutieren): «Wenn ihr ein
Profil 16scht, werden wir zehn neue eroftnen!»

Nun, da die Hochburgen des IS in Gefahr sind und die Organi-
sation aufgrund der ausbleibenden Einnahmen aus dem Olge-
schaft kein so attraktiver «Arbeitgeber» mehr ist, konnte die Zahl
der Neurekrutierungen zuriickgehen. Beim jéhrlich erhobenen
Arab Youth Survey stellte sich 2016 heraus, dass der IS an Riickhalt
verloren hat, obwohl 13 Prozent der befragten 18- bis 24-Jahrigen
der Organisation weiterhin positiv gegeniiberstehen. Da wir hier
von etwa 200 Millionen jungen Menschen sprechen, ist das immer
noch eine gewaltige Zahl. Die Gruppe zieht weiterhin neue Rekru-
ten in ihren Bann, doch die Neuankdmmlinge aus den arabischen
und westlichen Landern werden mittlerweile eher nach Libyen als
in den Irak oder nach Syrien geschickt.

Die Ursachen, warum es junge Menschen in die blutbesudelten
Arme des IS treibt, sind bis heute dieselben oder haben sich noch
verschérft: Die Jugendarbeitslosigkeit, die staatliche Korruption,
die Wahrnehmung des Westens als Feind, die zunehmende Islam-
feindlichkeit, die durch die Millionen im Westen Asyl suchenden
Fliichtlinge noch verscharft wird - all das sind ebenso wichtige An-
triebskrifte wie der religiose Fanatismus selbst. Es wird immer
deutlicher, dass die «Bandenmentalitdt» des IS und seiner wild ent-
schlossenen Kampfer (von denen viele eine kriminelle Vergangen-
heit haben) fiir die marginalisierten Jugendlichen aus Vororten wie
dem belgischen Molenbeek tiberaus anziehend ist.

Es wird sich noch zeigen, ob auch weiterhin ganze Familien aus
dem Westen in die IS-Gebiete «auswandern» werden. Eine elfkop-
fige Familie aus Frankreich, eine 20-kopfige Familie aus dem bri-
tischen Luton sowie drei Schwestern und ihre neun Kinder aus
Bradford machten 2015 Schlagzeilen.
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Kollegen, die Ende 2015 in die Hochburgen des IS in Syrien und
im Irak reisten, berichteten, dass diese Gebiete als Inseln relativer
Ruhe gelten, weil es dort haufiger Strom, sauberes Wasser, er-
schwingliche Nahrungsmittel und ein rudimentéres (aber drako-
nisches) Gesetzwesen gebe — bei all dem Chaos, das in der Region
herrscht. Angeblich haben sogar einige syrische oder irakische
Fliichtlinge in den vom Islamischen Staat kontrollierten Gebieten
Zuflucht gesucht.

Fiir Saudi-Arabien steht weiterhin viel auf dem Spiel. Der Isla-
mische Staat plant, die heiligen Stitten Mekka und Medina, die
beide in Saudi-Arabien liegen, zum Herzstiick seines «Kalifats» zu
machen. Der IS ist im Kénigreich mittlerweile iiberaus présent,
und es ist ihm gelungen, die saudischen Sicherheitsvorkehrungen
zu umgehen: Im Sommer 2015 veriibten IS-Schlafer eine Reihe von
Selbstmordanschlagen auf schiitische Moscheen in Saudi-Arabien;
dabei kamen Dutzende Gldubige ums Leben.

Die anhaltenden Unruhen im angrenzenden Jemen, wo Saudi-
Arabien mit britischer und amerikanischer Unterstiitzung im
Mirz 2015 erstmals Stellungen der Huthi-Rebellen angriff, be-
deuten fiir die Sicherheit des Konigreichs eine ebenso grofle
Gefahr. Die Huthis werden von Riads grofitem Rivalen in der Re-
gion, Teheran, unterstiitzt. Die Luftschlige forderten mindestens
8000 Tote und Verletzte, wodurch eine ausgepragte anti-saudische
Stimmung vor Ort entstand.

Der IS wusste die Chancen geschickt zu nutzen, die das Fehlen
eines starken jemenitischen Zentralstaates mit sich brachte. Im Je-
men operiert bereits einer der aktivsten al-Qaida-Ableger, der Abu
Bakr al-Baghdadi, dem Anfiihrer des IS, die Treue (bai’a) geschwo-
ren hat. Das Land ist aufgrund seiner Lage auf der Arabischen
Halbinsel von grofier strategischer Bedeutung, denn wer auch im-
mer dort die Kontrolle ausiibt, beherrscht fast die gesamte globale
Olversorgung, weil die Pipelines durch die Meeresstrafle Bab al-
Mandab ins Rote Meer und den Suezkanal fithren.

Anstatt jedoch mit anderen méchtigen jihadistisch-salafistischen
Vereinigungen zu kooperieren, hat der IS al-Qaida und die Taliban
direkt herausgefordert. Der potenzielle IS-Rivale al-Qaida verliert
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gleichermaflen an Anhédngern wie an Bedeutung, viele Kampfer
laufen zum IS tiber, und al-Qaida-Anfithrer Aiman al-Zawahiri er-
scheint immer unwichtiger. Im Juli 2015 gaben die Taliban unter
Druck der IS-Fithrungsriege zu, dass ihr Anfiithrer, Mullah Omar,
bereits seit mehr als zwei Jahren tot war. Mehrere Taliban-Einhei-
ten liefen darauthin zu al-Baghdadi tiber, so dass der IS in Afgha-
nistan mittlerweile sehr prasent ist.

Ahnlich wie im Irak, wo die ehemaligen Militdr- und Geheim-
dienstgenerile Saddam Husseins inzwischen gemeinsame Sache
mit dem IS machen, soll der IS, wie verschiedene Quellen bestiti-
gen, auch in Libyen inzwischen tiefe Wurzeln geschlagen haben.
Gelungen ist ihm dies mit der Unterstiitzung zahlreicher Militars,
die ihren Wissens- und Erfahrungsschatz, den sie unter dem mitt-
lerweile verstorbenen Oberst Gaddafi im Umgang mit Extremisten
sammelten, nun weitergeben.

Bis heute veriibt der IS Gréueltaten, die immer sofort Schlag-
zeilen machen. Die Zerstorung antiker Tempel und Heiligtiimer
des UNESCO-Weltkulturerbes Palmyra und die Hinrichtung des
82-jahrigen Archéologen Chalid al As’ad, der die Stitte hinge-
bungsvoll hiitete, lief} die ganze Welt den Atem anhalten. Im Januar
2015 wurde der jordanische Pilot Muadh al-Kasasba bei lebendi-
gem Leib verbrannt, was man in allen abscheulichen Einzelheiten
filmte; darauf folgte im Juni 2015 die Hinrichtung eines Gefange-
nen, der in einen Kifig gesperrt und in einem Schwimmbad in
Mossul ertrankt wurde. Um seinen Todeskampf zu zeigen, hatte
man Unterwasserkameras installiert. Im August 2015 wurden vier
syrische Gefangene bei lebendigem Leib verbrannt, das Video dazu
wurde auf den verschiedenen sozialen Medienkanalen der Jihadis-
ten verbreitet.

Al-Baghdadi, der Anfiihrer des Islamischen Staates, halt sich
derweil im Hintergrund, er vermeidet jede Form der Eigenwer-
bung, um nicht zur Galionsfigur der Organisation zu werden, de-
ren Tod die Gruppe sprengen konnte, so wie es riickblickend bei
Osama bin Laden der Fall war. Geriichten zufolge soll al-Baghdadi
im Kampf schwer verletzt worden sein; doch selbst wenn er mitt-
lerweile nicht mehr im Amt oder gar tot sein sollte, wiirde das die
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Position des IS nicht gefihrden. Die zentralen Strukturen der
Gruppe haben sich mittlerweile gefestigt; zudem hat al-Baghdadi
drei erfahrene Stellvertreter, die gut auf ihre Rolle vorbereitet wur-
den.

Im dritten Jahr seines Bestehens hat der IS die politische Land-
schaft des Nahen Ostens komplett auf den Kopf gestellt. Das alte
Paradigma, wonach Saudi-Arabien und die Sunniten das Krifte-
gleichgewicht gegen die vom Iran angefiihrten Schiiten bewahrten,
gilt schon lange nicht mehr. Die Fliichtlingskrise, in deren Verlauf
4,5 Millionen Syrer ihre Heimat verlieen - die Halfte davon in
Richtung Europa -, erhohte derweil den Druck auf die auslindi-
schen Michte, in der Region zu intervenieren.

Russland begann im September 2015 mit dem Ausbau seiner
militarischen Présenz in Syrien: Panzerlandeschiffe trafen in Tar-
tus ein (Moskaus einzigem Mittelmeer-Marinehafen). Auf einem
Luftstiitzpunkt in Latakia wurden russische Kampfjets und Flug-
abwehrraketen stationiert. Diese Abwehrsysteme sind im Kampf
gegen den IS jedoch nicht wirklich von Nutzen, weil dieser gar
keine Luftwaffe hat. Russland mochte offensichtlich sowohl Assad
unterstiitzen als auch den IS herausfordern.

Die Gefahr besteht nun darin, dass Russland nicht etwa gemein-
sam mit dem Westen gegen den IS vorgeht, sondern die Instabilitat
der Region fiir eigene Interessen nutzt (wie bereits auf der Krim
geschehen). Solch ein Szenario erinnert an die sowjetische Inva-
sion Afghanistans 1979, als der Westen zusammen mit den Mujahi-
din gegen die Russen kidmpfte. Es ist zwar unwahrscheinlich, dass
London oder Washington gemeinsame Sache mit dem IS machen
wiirden; wie ich aus zuverldssigen Quellen weif3, ist es aber im Be-
reich des Moglichen, dass Washington bereits mit einigen jihadis-
tischen Vereinigungen in Syrien Kontakt aufgenommen hat, dar-
unter auch die al-Nusra-Front. Im Nahen Osten gilt heute eben
nichts mehr als sicher.

London, April 2016 Abdel Bari Atwan



Einleitung

Am 1. Juli 2014 wurde auf verschiedenen extremistischen Websei-
ten und Profilen in den sozialen Medien ein 20-miniitiger Audio-
Mitschnitt veroffentlicht, auf dem der Anfithrer des Islamischen
Staates, Abu Bakr al-Baghdadi, zu horen war. Er rief ein neues Ka-
lifat aus und ernannte sich gleichzeitig zum neuen Kalifen.' «Kalif
Ibrahim» umriss in seiner Rede seine Vision vom Islamischen
Staat und beschwor die Muslime auf der ganzen Welt, zu emigrie-
ren (also die Hijra anzutreten) und sich dem Islamischen Staat
(Daulat al-Islamiyya) anzuschlieflen, denn «die Hijra in die Ge-
biete des Islam ist unumganglich». Diesen Staat, der noch nicht
einmal in den Kinderschuhen steckte, malte er in den schillernds-
ten Farben aus. Er beschrieb ihn als einen Ort, «an dem Araber
und Nicht-Araber, Weifle und Schwarze, Bewohner des Ostens
und des Westens Briider» seien und an dem «sich ihr Blut ver-
mischt und eins wird, vereint unter einem Banner und mit einem
Ziel». Schliefllich verkiindete er seine Plane fiir eine weltweite Ex-
pansion: «Das ist mein Rat an euch. Haltet ihr euch daran, werdet
ihr Rom erobern und iiber die gesamte Welt herrschen, so Gott
will.»?

Ohne die digitale Technik hitte der Islamische Staat wohl nie
entstehen, geschweige denn sich so lange halten und sogar ausbrei-
ten konnen. Darum mdchte ich dieses neue Gebilde als «digitales
Kalifat» bezeichnen. Der Islamische Staat hat sich mittlerweile auf
ein Gebiet von der Grofe Grof8britanniens ausgeweitet, und zwar,
weil die derzeitigen politischen, historischen, kulturellen und tech-
nischen Wirren ihm die perfekten Bedingungen dazu bieten. Der
IS nutzt das Internet und die Mittel der digitalen Kommunikation
mit viel Geschick und Einfallsreichtum und setzt sie zur Truppen-
rekrutierung und als Propagandainstrument ein, zur Koordination
weit entfernt voneinander, aber gleichzeitig stattfindender Militér-
schlage sowie zur Konsolidierung von Allianzen mit artverwand-
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ten Gruppen. So gelang es dem IS, die Bedrohung durch weltweit
agierende Geheimdienste und militirische Gegner nahezu voll-
stindig auszuschalten.

Im Januar 2015 erklirte der Islamische Staat der US-ameri-
kanischen Regierung den «Cyber-Krieg». Die fiir die Errichtung
des «Cyber-Kalifats» zustandigen Einheiten hackten sich darauf-
hin in das United States Central Command (CentCom) im Penta-
gon ein und tibernahmen dessen Twitter- und YouTube-Accounts.?
Das Regionalkommando ist fiir den Nahen Osten zustidndig. Dort
werden nicht nur die Einsdtze vor Ort koordiniert, sondern auch
Strategien zur Bekdmpfung der Extremisten gesammelt, was dem
IS in einem Triumphzug sondergleichen erméglichte, an allerhand
hochsensible Informationen zu gelangen, darunter die Namen und
Adressen mehrerer Angehoriger des militdrischen Personals. Kurz
darauf - im Mai und September desselben Jahres - veréffentlichte
der IS eine weitere Liste, die gestohlene Informationen von den
militarischen Datenbanken enthielt. Die Links zu den in der
«Cloud» gespeicherten CentCom-Daten wurden weitergeleitet
und erschienen bald auf den Profilen der Jihadisten, wo man sie
hochgeladen und archiviert hatte. In den sozialen Netzwerken
wurden sie millionenfach aufgerufen. Im Juni 2015 musste der Di-
rektor des FBI, James Comey, eingestehen, dass die Sicherheitsbe-
horden «den IS im Internet nicht im Zaum halten konnen».*

Esist natiirlich geradezu paradox, dass ausgerechnet die Gruppe,
deren erklartes Ziel die Wiederherstellung des «wahren Kalifats»
(der Ur-Generation der Muslime) ist, so sehr von der komplexes-
ten und modernsten Technik unserer Zeit abhadngig ist; im Krieg
sind jedoch alle Waffen erlaubt. Dartiber hinaus sind Anfithrer wie
Fuflsoldaten des IS allesamt Kinder des 21. Jahrhunderts — selbst
der graubartige «Kalif Ibrahim» wurde 1971 geboren. Den meisten
ist eine Welt ohne Internet vollkommen unbekannt; sie wuchsen
mit Computern, Mobiltelefonen und sozialen Medien auf und
halten sie fiir einen natiirlichen Bestandteil ihrer Umgebung.

Andere islamistische Gruppen kennen die «Erfolge» des Islami-
schen Staates im Internet sehr genau und zeigen sich gegeniiber
al-Baghdadi loyal. Wenn moglich, wird der Treueschwur (bai’a)
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von Angesicht zu Angesicht abgelegt, aber auch der Schwur tiber
einen Mittelsmann ist iiblich. Aus Sicherheitsgriinden geschieht
dies jedoch zunehmend auf elektronischem Wege. Organisationen
wie der IS erreichen Hunderttausende, wenn nicht Millionen von
Menschen und nicht nur das: Stindig vergrofiert sich das Publi-
kum der Auserwihlten, weil nur jemand, der ohnehin bereits an
dem Thema interessiert ist, eine Facebook-Seite «liken», einer Ask.
fm-Gruppe beitreten oder einem Twitter-Account «folgen» wird.
Die Gleichférmigkeit der Botschaft sowie der gemeinsame reli-
giose Eifer sind grundlegende Mittel, um die Gebiete des Kalifats
zu erweitern oder eine Staatsdoktrin zu verankern. Das Internet
ermoglicht es Abermillionen Muslimen, «die Botschaft zu horen»
und denselben Predigten zu lauschen, dieselben Videobotschaften
zu sehen und gleichzeitig Zeuge derselben Strafaktionen zu wer-
den.

Der Islamische Staat ist die jiingste und tddlichste Erscheinung
der jihadistischen Bewegung, die 1998 von Osama bin Laden und
Aiman al-Zawahiri ins Leben gerufen wurde. Dennoch gehort das
«digitale Kalifat» nicht blof} ins Reich der virtuellen Realitét. Folgt
man den traditionellen politischen Regeln zur Bildung eines Na-
tionalstaates, ist es dann tiberhaupt moglich, dass ein solcher Staat
in nur drei Monaten entsteht? Der deutsche Journalist Jiirgen To-
denhéfer, der zehn Tage in den Gebieten des Islamischen Staates
im Irak und in Syrien verbrachte, schatzt die Lage recht pragma-
tisch ein: «Wir miissen einsehen, dass es den Islamischen Staat als
geografisch-politisches Gebilde bereits gibt.»*

Was ist ein Staat?

Laut internationalem Recht sind die Kriterien fiir die Bildung eines
Staates relativ einfach. Nach der Konvention von Montevideo aus
dem Jahr 1933 iiber die Rechte und Pflichten von Staaten miissen
folgende Merkmale vorliegen: eine stindige Bevolkerung; ein defi-
niertes Territorium; eine Regierung, die tiber das jeweilige Territo-
rium, dessen Ressourcen und dessen Bewohner herrscht; und die
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Fahigkeit, mit anderen Staaten in Beziehung zu treten. Der Staat
setzt seine Autoritit mittels eines Justizwesens durch. Auflerdem
heifit es im Vertrag von Montevideo, dass die politische Existenz
eines Staates unabhdngig von dessen Anerkennung durch andere
Staaten sei, weil es kein international anerkanntes Organ gibt, das
Staaten im Namen der gesamten internationalen Gemeinschaft an-
erkennt. (Die Vereinten Nationen sind dazu nicht befugt.) Die po-
litische und ideologische Struktur eines Staates ist nicht festgelegt;
zurzeit gibt es auf der Welt demokratische und theokratische Staa-
ten, Diktaturen und Monarchien.

Im September 2015 verédffentlichte das Institute for the Study of
War einige neue Karten, auf denen die Grofle der vom IS besetzten
Territorien deutlich erkennbar ist. Trotz andauernder Luftschlage
der von den USA angefiihrten Alliierten wachsen diese Gebiete
stindig, so dass sie sich mittlerweile auf die Halfte des syrischen
Staatsgebiets sowie zumindest ein Drittel des Irak erstrecken.® Eine
genaue Angabe der Grofie des Territoriums ist schwierig, weil die
Landstriche zwischen den groflen Stidten meist menschenleer
sind. Der Irak umfasst ein Territorium von 437 ooo Quadratkilo-
metern; Syrien erstreckt sich auf 186 500 Quadratkilometern, und
selbst nach konservativen Schéitzungen besetzt der IS mittlerweile
gut 200 000 Quadratkilometer dieses Gebiets. Nur zum Vergleich:
Das gesamte Vereinigte Konigreich (einschliefSlich Nordirland) ist
gerade einmal 40 0oo Quadratkilometer groler. Sechs Millionen
Menschen leben in der Region, die mittlerweile vom Islamischen
Staat kontrolliert wird; damit ist die Bevolkerungszahl dieses
Gebildes grofier als die vieler européischer Staaten, darunter Dé-
nemark und Finnland. In letzter Zeit berichten Kollegen vor Ort
vermehrt von einer «umgekehrten Migration»: Syrer, die dem
Assad-Regime entkommen wollen, suchen Zuflucht in den vom
IS besetzten Gebieten, wodurch die dortige Bevolkerungszahl
sprunghaft ansteigt.

Der Islamische Staat verfiigt nicht nur iiber eigene Streitkrifte,
sondern auch iiber ein hochentwickeltes Waffenarsenal, das sich
aus den Lagern der irakischen und der syrischen Regierung speist.
Verschiedene Quellen berichten davon, dass der IS mit hoher
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Wahrscheinlichkeit Senfgas in Syrien einsetzt” Im Oktober 2014
verkiindete der IS im Internet, dass er von nun an seine eigene
Wiahrung prigen und den Silber- und Golddinaren des ersten Ka-
lifats neues Leben einhauchen werde, um diese zur offiziellen
«Staatswahrung» zu machen. Im Januar 2015 eréfinete er seine
erste Bank in Mossul; dort ist eine Kreditaufnahme nach den Ge-
setzen des Islam ebenso moglich wie der Austausch beschédigter
Geldscheine. (Die Zinserhebung ist laut der Scharia haram - «ver-
boten».) Aulerdem gibt der IS eigene Nummernschilder heraus,
verfiigt iiber eigene Polizeikrifte, die in brandneuen, frisch lackier-
ten Polizeiautos durch die Gegend fahren, eine eigene Uniform
tragen und eine eigene Nationalflagge schwenken.

Obwohl der Islamische Staat sich wohl dhnlich wie die Taliban
eines Tages um die Anerkennung durch die internationale Staaten-
gemeinschaft bemithen wird, ist es doch recht unwahrscheinlich,
dass er sich jemals besonders um das internationale Recht scheren
wird. Der Islamische Staat geht ohnehin davon aus, dass die Biihne
ihm gehort. Die Salafisten, die einer {iberaus archaischen Version
des Islam anhdngen, interpretieren den Lauf der Geschichte so,
dass auf eine heidnische Periode (jahiliya) die Zeit des Glaubens
folgt. Sie sind der Ansicht, dass die Welt sich in einem Zustand der
Unwissenheit befinde, aus dem sie einzig und allein auf drei Wegen
herausfinde: dem Glauben (und zwar an den salafistischen Islam),
der Hijra (der Emigration der Muslime aus den Landern der «Un-
glaubigen» in die Gebiete der wahren Glaubigen) und dem Jihad
(dem Kampf um einen islamischen Staat fiir die Umma bzw. die
Gemeinschaft aller Muslime). Die gesamte Propaganda des Islami-
schen Staates konzentriert sich auf diese drei Punkte. Der Zuzug
unzdhliger Ausldnder, die sich dem Kampf anschlieflen méchten,
ist ein wichtiges Ziel der PR-Kampagnen im Netz und der Rekru-
tierungsbemithungen vor Ort. In den Videos, die von den Anhdn-
gern des Islamischen Staates online gestellt werden, sieht man oft,
wie begeisterte Neuankdmmlinge ihre Ausweispapiere verbren-
nen. Seit fast 20 Jahren ist der Jihad nun bereits in vollem Gange,
und al-Baghdadi und seine Gefolgschaft sind ganz eindeutig der
Meinung, dass die Wiederauferstehung des Kalifats nicht mehr
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aufzuhalten sei. Aus diesem Grund waren die Extremisten auch so
zuversichtlich und riefen den Islamischen Staat als Territorialge-
bilde aus (obwohl Konkurrenzorganisationen wie al-Qaida diesen
Schritt fiir verfritht hielten).

In diesem Buch verwende ich den Begriff «Islamischer Staat»
(aufer wenn zitierte Personen einen anderen verwenden), weil es
sich dabei um die Eigenbezeichnung der Gruppe handelt.

Opposition und Unterstiitzung

Wie Osama bin Laden vor ihm dringt Abu Bakr al-Baghdadi den
Westen geradezu hohnisch zur Intervention. Mittlerweile haben
sich 60 Staaten den USA angeschlossen und sind einer Allianz bei-
getreten, die nominal zwar den IS bekdmpft, sich letztlich aber
nicht zur Entsendung von Bodentruppen durchringen kann. Im
Nordirak, wo viele Olfelder liegen, stellt sich nur noch die kur-
dische Miliz dem IS entgegen, wahrend in Syrien Assad und die
gemafligte Opposition die Extremisten bekdmpfen. Die andauern-
den Luftschldge gegen den IS zeigen bislang kaum Wirkung, und
das Risiko ist grofi, dass dabei mehr Zivilisten als Jihadisten ums
Leben kommen, was dem IS moglicherweise nur noch mehr Zu-
lauf beschert.

Fiir den Westen wire das schlimmstmaogliche Szenario wohl der
Zusammenschluss unterschiedlicher jihadistischer Vereinigungen
im Nahen und Mittleren Osten, in Afrika und in Asien, die dann
alle gemeinsam unter dem Banner des IS operieren. Die Heim-
kehr kampferprobter und gut ausgebildeter Jihadisten, die in den
Schlachten fiir den IS gestdhlt wurden, ist ein unvorhersehbares
Sicherheitsrisiko, und gleichzeitig schliefSen sich Kémpfer im Aus-
land in beispielloser Zahl dem IS an und sorgen so fiir die nachste
Generation der Islamisten.

Weil die Medien auf der ganzen Welt in ihrer Berichterstattung
tiber den IS zumeist ihre eigenen Interessen verfolgen - als Bei-
spiele seien hier die Kampagne der konservativen arabischen Staa-
ten gegen den IS oder der clevere Bekehrungseifer der Islamisten
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selbst genannt -, ist es nicht einfach, die offentliche Meinung
wahrheitsgetreu nachzuzeichnen. Vier Umfragen, die zwischen
Oktober 2014 und Mirz 2015 im Nahen Osten durchgefithrt wur-
den, haben ergeben, dass bis zu 42 Millionen Muslime dem IS ent-
weder neutral gegeniiberstanden oder ihn gar unterstiitzten.* Wah-
rend meiner Reisen durch den Nahen Osten habe ich mich mit
Hunderten von Menschen unterhalten, von ganz «<normalen» Leu-
ten bis hin zu hohen Staatsdienern und fithrenden Politikern. Au-
lerdem habe ich iiber das Internet mit nahezu jedem kommuni-
ziert, der irgendwie mit dem IS zu tun hat, von Hauptakteuren bis
hin zu «einfachen» Bewohnern des Islamischen Staates. Die arabi-
schen Lander lehnen den IS ausnahmslos ab, weil sie viel von ihm
zu befiirchten haben. In der Bevolkerung scheinen mir die Mei-
nungen allerdings gespalten. Die liberale Mittelschicht wendet sich
entschieden gegen jede fundamentalistische Vereinigung, die ihre
Freiheiten einzuschranken und ihre Frauen in eine Burka zu ste-
cken gedenkt; zum ersten Mal in der Geschichte unterstiitzen diese
Menschen eine militdrische Intervention des Westens in ihrer Hei-
mat, um eine weitere Ausdehnung des IS nicht nur zu verhindern,
sondern um den Islamischen Staat letztendlich auch zu zerstéren.
(Vor nicht allzu langer Zeit hatten viele meiner Gesprachspartner
noch gegen eine Einmischung des Westens in Afghanistan, dem
Irak und Libyen demonstriert.) Die Sympathisanten des IS zeich-
nen sich dagegen durch dufSerste Begeisterung aus, und das offen-
bar mehr noch als selbst zu den Hochzeiten al-Qaidas. Die Tat-
sache, dass der Islamische Staat Gebiete besetzt und ein Kalifat
ausgerufen hat, haucht dem alten arabischen Traum der Riickkehr
ins «Goldene Zeitalter» und der Einheit aller Muslime in der
Umma neues Leben ein. Die Mitglieder einer dritten Gruppe sind
etwas vorsichtiger, wenn es darum geht, ihre Meinung zu dufSern;
man darf jedoch vermuten, dass sie heimlich die «Erfolge» des IS
feiern. Sollten dessen Kémpfer in einer Stadt in ihrer Nahe Einzug
halten, gehe ich davon aus, dass sie dies nicht ablehnen wiirden.
Deshalb nenne ich diese Kategorie von Menschen «ideologische
Schlifer».

Meine eigene Auseinandersetzung mit dem Islamischen Staat
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und den Umsténden seiner Entstehung begann vor vielen Jahren.
1996 verbrachte ich 72 Stunden in der Gesellschaft von Osama bin
Laden in den Héhlen von Tora-Bora. Dieses Erlebnis brachte mich
dazu, mich griindlich mit der jihadistischen Bewegung auseinan-
derzusetzen, sie zu beobachten und tber sie zu recherchieren.
25 Jahre lang war ich als Chefredakteur der unabhingigen panara-
bischen Zeitung al-Quds al-arabi («Das arabische Jerusalem») ta-
tig, die ihren Sitz in London hat. Mittlerweile leite ich eine unab-
héngige Online-Zeitung, Rai al-Yoaum («Tagesansicht»), deren
Ziel die Versorgung mit objektiven Nachrichtenmeldungen ist. Ar-
tikel tiber den Islam ziehen zehnmal mehr Leser an (besonders aus
den Golfstaaten) als Texte iiber jedes andere Thema. Hunderte
Kommentare werden dazu hinterlassen, und die meisten davon
zeichnen ein positives Bild des Islamischen Staates. Aufgrund die-
ser Erfahrungen und meiner regelméfiigen Reisen in den Nahen
Osten war es mir moglich, ein Netzwerk auflergewohnlich guter,
wenn nicht sogar einzigartiger Kontakte zu unterschiedlichen
Quellen und Korrespondenten aufzubauen. Viele davon stehen der
Fithrungsriege von al-Qaida und dem Islamischen Staat sehr nahe.
Auf diese Quellen habe ich bei der Arbeit an diesem Buch zurtick-
gegriffen. Ich bitte die Leser um Nachsicht, sollte ich im Laufe des
Textes stellenweise nicht dazu bereit sein, Namen, Daten oder ge-
naue Ortsangaben zu nennen. Dies geschieht einzig und allein, um
die Betreffenden zu schiitzen und vor einer sehr realen Gefahr zu
bewahren.



1. Masters of the Digital Universe

Dem Islamischen Staat wire ohne seinen meisterhaften Umgang
mit dem Internet nie die Umsetzung seiner territorialen Ansprii-
che gelungen, und er hitte auch nie eine derart grofle Streitmacht
in solch kurzer Zeit hinter sich versammeln kénnen, wie er sie
heute befehligt.

Al-Qaida war die erste grof3e jihadistische Vereinigung, die das
Potenzial des World Wide Web fiir sich zu nutzen wusste. Die An-
héinger des Netzwerks krochen in die dunkelsten Ecken und Win-
kel des Cyberspace, um im Verborgenen ihre Ideologie, ihre In-
formationen, ihre Pline und ihre Korrespondenzen in Umlauf zu
bringen. Schon frith begannen die jiingeren Mitglieder der Ge-
meinschaft mit ihren Cyber-Angriffen auf «feindliche» Ziele im
Internet. Damit waren sie die Vorboten des heutigen «Cyber-
Jihads».

Mittlerweile nutzen der Islamische Staat und seine Unterstiitzer
das Internet und die sozialen Medien nicht mehr nur im Verbor-
genen, sondern ganz offen und unverfroren. Sie vermarkten ihr
«Produkt» und verbreiten ihre Materialien tiber bekannte soziale
Netzwerke wie Twitter. Die Wahrung der eigenen Identitdt und die
Verschleierung des eigenen Standortes sind fiir den IS in seinem
Territorium ebenso wichtig wie fiir potenzielle Rekruten, die in
den Schlafzimmern dieser Welt vor ihren Laptops sitzen. Dieses
Ziel lasst sich auf unzdhlige Arten erreichen. Wer danach sucht,
findet im Internet eine Menge Moglichkeiten zur Identititswah-
rung - und viele davon wurden von islamistischen Anwerbern fiir
den zukinftigen Jihadisten ersonnen. Die Extremisten, die uns in
den Medien begegnen, sind eben jene, denen die Wahrung ihrer
Identitat nicht gelang, was dazu fiihrte, dass sie festgenommen und
vor Gericht gestellt wurden. Leider ist das nur eine winzige Min-
derheit.

Die meisten Befehlshaber und Rekruten des Islamischen Staats
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kennen sich mit der Digitaltechnik sehr gut aus, und die Program-
miersprachen zur Erstellung von Software oder von Datensitzen
mittels HTML sind ihnen ebenso vertraut wie ihre Muttersprache.
Den Grof3teil seiner Geschifte erledigt das digitale Kalifat online,
von der Rekrutierung neuer Anhanger iiber die Propaganda bis
hin zu den Kampftaktiken und Kampfbefehlen. Was den Jihadisten
an hochentwickelten Waffen fehlt, machen sie mit ihrer Internet-
Expertise mehr als wett. Die Digitaltechnik - etwa in Form von
HD-Kameras, Bearbeitungsprogrammen und Online-Bibliotheken
fiir Spezialeffekte — steht heute in einem Ausmaf und einer Quali-
tat zur Verfiigung, die es den Medienprofis des Islamischen Staates
mebhr als einfach macht, die ebenso cleveren wie grausamen High-
Definition-Videos und «Hochglanz»-Onlinezeitschriften zu pro-
duzieren, fiir die sie inzwischen so berithmt-bertichtigt sind.

Die digitale Generation

Die meisten Menschen, die sich dem Islamischen Staat anschlie-
Ben oder sich zu ihm hingezogen fiihlen, sind zwischen 18 und
25 Jahre alt. Studien legen nahe, dass die Manner und Frauen die-
ser Altersgruppe in der entwickelten Welt zu 89 Prozent im Inter-
net aktiv und zu 70 Prozent téglich in den sozialen Medien unter-
wegs sind sowie durchschnittlich 19,2 Stunden pro Woche im
World Wide Web verbringen. Die Jihadisten bilden da keine Aus-
nahme und sitzen vielleicht noch langer vor ihren Laptops, Tablets
und Smartphones, weil die stindige Fiitterung ihrer Kanile in den
sozialen Medien wichtig fiir ihr digitales Uberleben ist.

Der Zusammenprall der fortschrittlichsten Technik des 21. Jahr-
hunderts mit der salafistisch-jihadistischen Interpretation des Is-
lam, die das Leben und die Werte des 7. Jahrhunderts glorifiziert,
mag paradox erscheinen; als extremistische Ideologen und Geist-
liche die Moglichkeiten des Internets jedoch vollends erkannt hat-
ten, war das Thema bald schon kein Grund zur Diskussion mehr.
In den 1990er Jahren zerschlugen die Taliban zwar noch Fernseh-
gerite; doch schon 1995 bereitete al-Qaida mit der Einfithrung von
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E-Mail-Listen zur Informationsverbreitung den Boden fiir den
digitalen Jihad. Seit den Bombenanschligen auf die US-Botschaften
in Nairobi und Daressalam koordiniert das Netzwerk seine An-
griffe iiber verschliisselte Online-Nachrichten; auflerdem verfiigt
die damals noch von Osama bin Laden angefiihrte Organisation
seit 2000 tiber einen eigenen Internetauftritt. Seit 2003 gehort der
«Cyber-Jihad» zu den «32 Prinzipien des Jihad», die iiberall Ver-
breitung finden.

Al-Qaida wollte nicht linger von der Berichterstattung der
groflen Medienhéuser abhangig sein und rief deshalb noch im sel-
ben Jahr einen eigenen Online-Nachrichtendienst ins Leben: Die
Stimme des Kalifats. Damals gab es keine einfachen Moglichkeiten,
um die Reichweite dieses Nachrichtendienstes iiber den kleinen
Kreis der Abonnenten hinaus zu erweitern. Deshalb war die
Gruppe weiterhin auf die Berichterstattung von Fernsehsendern
wie Al Jazeera angewiesen, um ihren Videos die Aufmerksambkeit
zu verschaffen, die Osama bin Ladens zunehmend leere Drohun-
gen brauchten, und um den Worten des dufSerst gewalttitigen Abu
Musab al-Zarqawi Gehor zu verschaffen, der von al-Qaida zum
Emir des Irak ernannt wurde. Al-Zarqawi war der Erste, der jeden
erfolgreichen Angriff auf die Ziele der Koalition im Irak in Online-
Clips festhielt, die mit «Allahu Akbar»-Rufen («Gott ist grof3!»)
ebenso untermalt wurden wie mit einem Soundtrack aus wunder-
schonen und ergreifenden Naschids. (Diese islamischen Hymnen
werden explizit zum Zwecke der Lobpreisung und des Gebets ver-
fasst und wenden sich an eine Gottheit oder eine prominente Per-
son.) YouTube, das seit 2005 existiert, war die perfekte Plattform,
um anonym hochgeladene Videos zu verbreiten, beispielsweise die
kurz vor dem Tod aufgezeichneten «Testamentserklarungen und
Zeugnisablegungen» von Selbstmordattentatern.

Doch das Problem der Reichweite war damit nicht gelost. Selbst
bei YouTube mussten die potenziellen Zuschauer entweder erst
von der Existenz eines Videos erfahren oder sich fast schon intuitiv
auf die Suche danach begeben. Anwar al-Aulagi, ein junger Geistli-
cher, der in den USA geboren wurde und eine wichtige Rolle in den
Reihen des al-Qaida-Ablegers AQAP (al-Qaida auf der Arabischen
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Halbinsel) spielt, war der Erste, der auf die grofie Bedeutung der
sozialen Netzwerke hinwies, um die Botschaft des Jihad zu verbrei-
ten und neue Rekruten zu finden. Der sogenannte «Internet-bin-
Laden» fiihrte sein eigenes Blog, betrieb eine Facebook-Seite und
einen YouTube-Kanal und nutzte sie fiir die Verbreitung der eng-
lischsprachigen Online-Zeitschrift Inspire, eines Portals, das auch
Anleitungen fiir den Bombenbau und qualitativ immer hochwerti-
gere kleine Videos verdffentlichte. Al-Aulaqis selbstherrlicher Um-
gang mit den sozialen Medien fiihrte mit an Sicherheit grenzender
Wahrscheinlichkeit dazu, dass ihn die Amerikaner bei einem
Drohnenangriff auf den Jemen im September 2011 zielgerichtet li-
quidierten. Damals war der Standort einer Person {iber Facebook
noch leicht zu ermitteln, weil das soziale Netzwerk zu diesem Zeit-
punkt mit Programmen zur Anonymisierung von Verbindungsda-
ten wie TOR (Third Party Onion Routing) noch nicht funktio-
nierte (siehe unten).

Der Islamische Staat hob die urspriinglich von al-Aulaqi einge-
fithrten Online-Strategien jedoch auf eine neue Stufe. Frither pro-
duzierte und veréffentlichte die Fithrungsriege das zur Verbreitung
bestimmte Material; heute betreibt jeder Jihadist gleichsam sein
eigenes kleines Nachrichtenportal und berichtet auf Twitter live
von der Front, stellt verlockende kleine Clips tiber die Freuden des
hiuslichen Lebens ins Netz, veroffentlicht Bilder zum Thema auf
JustPaste.it oder Instagram, beginnt freundliche Gespriche mit
potenziellen Rekruten iiber Skype, versendet Mitteilungen iiber
anonyme Android-Profile oder postet Links zu den Propaganda-
materialien der Vereinigungen und den bertthmt-bertichtigten Vi-
deosammlungen. Der gesamte Inhalt wird systematisch immer
wieder neu getwittert, und durch die kluge Einbindung von Hash-
tags ziehen diese Eintrige eine enorm grofle Menge neuer Leser
an. So nutzte der IS im Vorfeld des Volksentscheids zur schotti-
schen Unabhingigkeit beispielsweise Hashtags, die mit der Ab-
stimmung in Zusammenhang standen, darunter etwa #VoteNo
oder #VoteYes. Auch Geschichten {iber Prominente, die in den so-
zialen Medien erfolgreich die Runde machen, werden auf diese
Weise fiir die Zwecke der Islamisten instrumentalisiert. Wer im
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November 2014 etwa nach #LewisHamiltonGrandPrix suchte, er-
hielt stattdessen einen Link zu einer IS-Seite, auf der Videoaufnah-
men von mit Kalaschnikows trainierenden Kindersoldaten abruf-
bar waren. Die Aktivisten sind sich dariiber im Klaren, dass ihr
Material in moglichst kurzer Zeit von moglichst vielen Menschen
angeschaut und zur Archivierung auf «sicheren» Plattformen
hochgeladen werden muss, ehe die Administratoren von YouTube,
Facebook und Twitter {iber die Posts in Kenntnis gesetzt und die
Inhalte samt den Accounts entfernt werden.

Die Rekrutierung des Islamischen Staates spielt sich grofitenteils
im Internet ab. Bei der Recherche fiir dieses Buch kommunizierten
wir auf vielerlei Weisen mit den jungen Mannern und Frauen, die
sich dem IS entweder bereits angeschlossen hatten oder dariiber
nachdachten. In muslimischen Landern wurden potenzielle Sym-
pathisanten oft direkt von Mittelsménnern oder Anwerbern ange-
sprochen; im Westen gaben die meisten jedoch an, dass sie jeman-
dem auf Facebook oder Twitter eine private Nachricht geschrieben
oder von einem Freund, Verwandten oder Bekannten kontaktiert
worden seien, der sich bereits im Territorium des Islamischen
Staates befand, damit sie ihre «Auswanderung» in Angriff nahmen.
Die Ansprechpartner halfen bei logistischen Fragen und hatten
auch sonst stets praktische Hinweise parat. Sobald der Erstkontakt
hergestellt war, wurde die Beziehung iiber anonyme Messaging-
Dienste wie Kik oder WhatsApp weiter vertieft. Diese Dienste
werden weder {iberwacht noch reguliert. 14 Millionen Menschen
nutzen Kik, und das offenbar vor allem fiir Pornografie und Dro-
genhandel, weshalb die Jihadisten hier leicht in der Masse unterge-
hen. Der Internet-Telefondienst Skype ist ein weiteres populdres
Austauschmedium, denn der Dienst ermdglicht nicht nur «Echt-
zeit»-Reportagen von Gotteskriegern an der Front, sondern auch
den Dialog zwischen Anwerbern und potenziellen Rekruten. Die
Gespriache werden verschliisselt und konnen mit Internetdienst-
leistern und anonymisierten Betriebssystemen im Darknet genutzt
werden, die ich spater naher beleuchten werde. Geheime Gespra-
che, die mittels Messaging- und Telefondiensten iiber Laptops oder
Smartphones im Schlafzimmer eines Teenagers gefithrt werden,



